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Sammanfattning (svenska)

I takt med den Okande digitaliseringen och spridningen av IoT- och OT-enheter har
cybersédkerhet blivit en allt viktigare frdga. For att mota den vixande hotbilden har EU infort
nya direktiv, sdasom NIS2, Cyber Resilience Act (CRA) och den delegerade akten inom Radio
Equipment Directive (RED-DA), vilka stiller skdrpta krav pd sédkerhet i digitala produkter
genom hela deras livscykel.

Syftet med denna studie dr att undersdka i vilken utstrickning nétverksanslutna enheter
uppfyller dessa sdkerhetskrav. Genom praktiska penetrationstester av sju utvalda enheter,
analyserades deras motstdndskraft mot cyberhot. Testningen genomfordes i en kontrollerad
labbmiljé med hjélp av verktyg som Nmap, Hydra, Burp Suite och OWASP ZAP, och resultaten
analyserades med stod av DREAD-modellen.

Resultaten visar att &ven om vissa enheter hade goda grundldggande skydd, till exempel genom
att minimera antalet 6ppna portar, uppvisade flera enheter allvarliga brister, sarskilt kopplat till
DoS-skydd och autentiseringsmekanismer. Dessa sdrbarheter strider mot centrala delar av de
aktuella EU-direktiven. Slutsatsen ir att flera av de testade enheterna inte uppfyller kraven fullt
ut, vilket understryker behovet av forbattrade sékerhetsatgarder for att uppna efterlevnad och
minska risken for framtida attacker.



Abstract (Engelska)

As digitalization and the spread of IoT and OT devices continue to grow, cybersecurity has
become an increasingly important issue. In response to the growing threat landscape, the EU
has introduced new directives, such as NIS2, the Cyber Resilience Act (CRA), and the
delegated act within the Radio Equipment Directive (RED-DA), which impose stricter security
requirements on digital products throughout their lifecycle.

The purpose of this study is to investigate the extent to which network-connected devices meet
these security requirements. Through practical penetration testing of seven selected devices,
their resilience to cyber threats was analyzed. The testing was conducted in a controlled
laboratory environment using tools such as Nmap, Hydra, Burp Suite, and OWASP ZAP, and
the results were analyzed with the support of the DREAD model.

The results show that while some devices had strong basic protection, such as minimizing the
number of open ports, several devices exhibited serious vulnerabilities, particularly related to
DoS protection and authentication mechanisms. These vulnerabilities violate key aspects of the
current EU directives. The conclusion is that many of the tested devices do not fully meet the
requirements, highlighting the need for improved security measures to achieve compliance and
reduce the risk of future attacks.
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ORDLISTA

NIS2: Network and Information Security Directive 2 — EU-direktiv for starkt cybersdkerhet
inom medlemslidnderna.

NIST: National Institute of Standards and Technology — Amerikansk myndighet som
publicerar ramverk och standarder for cybersdkerhet

CRA: Cyber Resilience Act — EU-forordning som stéller cybersékerhetskrav pa digitala
produkter och tjanster

RED DA: Radio Equipment Directive Delegated Act — EU-tilldgg till RED-direktivet med
krav pa cybersikerhet i radioutrustning.

CIA: Confidentiality, Integrity, Availability — Grundprinciper inom informationssékerhet.
IoT: Internet of Things — Natverksanslutna fysiska enheter som samlar och utbyter data.
OT: Operational Technology — Grénssnittet mellan dator och industriella maskiner
IP-Adress: Internet Protocol-adress — En unik identifierare for en enhet i ett nédtverk.
DNS: Domain Name System — Oversitter doménnamn till IP-adresser.

HTTP/S: Hypertext Transfer Protocol (Secure) — Protokoll for kommunikation 6ver webben,
med HTTPS som krypterad version

SSH: Secure Shell — Protokoll for siker fjarranslutning till system
FTP: File Transfer Protocol — Protokoll for filoverforing mellan datorer.

ICMP: Internet Control Message Protocol — Anvénds for felsokning och kontroll av
nétverksanslutningar (t.ex. ping)

TCP: Transmission Control Protocol — Pélitligt transportprotokoll i nitverk

UDP: User Datagram Protocol — Transportprotokoll med 14g latens men utan garantier for
leverans

CVE: Common Vulnerabilities and Exposures — Officiellt katalogiserade sarbarheter 1
mjukvara och hardvara
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1. INLEDNING
1.1 Bakgrund

I takt med den snabba digitaliseringen har cybersidkerhet blivit en allt viktigare fraga for foretag.
Forr handlade cybersékerhet frimst om att skydda enskilda datorer och nitverk fran virus och
intrang. Idag, med komplexa IT-miljéer, molntjdnster och o6kade cyberhot, krdvs mer
avancerade sdkerhetsdtgiirder. Denna utveckling har lett till ett 6kat behov av att forstd och
hantera risker relaterade till cybersédkerhet pa ett systematiskt sétt.

Risk inom cybersdkerhet definieras som sannolikheten att ett hot utnyttjar en sarbarhet och
orsakar negativa konsekvenser for en organisation eller ett system (NIST, 2012). Risk dr en
funktion av tre centrala faktorer: hot, sdrbarhet och konsekvens. Ett hot (“threat”) utgdrs av en
potentiell hindelse eller aktér med avsikt att orsaka skada, exempelvis genom cyberattacker,
skadlig kod eller insiderhot. Sarbarhet (“vulnerability”) refererar till en brist i ett system, en
applikation eller en process som kan utnyttjas for att genomfora en attack. Nér en angripare
identifierar och utnyttjar en sidan sarbarhet genom en exploit, en metod eller kod som
mojliggor intrdng, kan detta leda till allvarliga sékerhetsincidenter.

En central aspekt vid riskbedomning ar attackytan (“attack surface”), vilket avser alla mgjliga
ingangspunkter dér en angripare kan forsoka fa atkomst till ett system. Attackytan kan inkludera
nétverksprotokoll, applikationer, enheter och ménskliga faktorer, sdsom social engineering.
Genom att minska attackytan, exempelvis genom segmentering av nitverk eller principer for
minsta mojliga behorighet, kan organisationer begrinsa potentiella angreppsvektorer.
Cybersékerhet handlar darfor inte enbart om tekniska skyddséatgiarder utan dven om att forsta
och hantera risker kopplade till hot, sarbarheter och attackytor.

Den snabba utvecklingen av [oT (Internet of Things) och OT (Operational Technology) har
forvandlat industrier, smart infrastruktur och konsumentekosystem, men samtidigt introducerat
omfattande cybersidkerhetsutmaningar. De inneboende sarbarheterna hos sammanldnkade
enheter innebdr okade risker, sérskilt i kritiska sektorer sdsom hilso- och sjukvérd samt
industriell automation. IoT-systemens resursbegridnsade natur i kombination med bristande
sakerhet-by-design-principer forvarrar hoten mot dataintegritet, integritetsskydd och operativ
sakerhet (Chiara 2022).

Den vixande hotbilden mot europeiska organisationer forstirker behovet av gemensamma
cybersdkerhetsramverk. Statligt sponsrade aktdrer, organiserade cyberkriminella nédtverk och
avancerade hotaktorer riktar sig allt oftare mot samhdillskritiska funktioner, sdrskilt i
energisektorn, tillverkningsindustrin och sjukvirden. Dessa aktorer anvédnder sig av
sofistikerade metoder, som supply chain-attacker, ransomware och utnyttjande av zero-day
sarbarheter, vilket gor traditionella forsvarsmekanismer otillrickliga. Enligt ENISA Threat
Landscape 2023 okade antalet riktade attacker mot europeiska organisationer kraftigt under
aret, med sérskild betoning pd attacker mot offentliga institutioner och leverantdrskedjor
(European Union Agency for Cybersecurity, 2023).

Ett av de mest uppméirksammade exemplen pa cyberattacker 1 Europa & WannaCry-
ransomwareprogram som spreds globalt 1 maj 2017. Attacken utnyttjade en sdrbarhet i
Windows-operativsystemet via FEternalBlue som utvecklades av den amerikanska
underrittelsetjdnsten NSA (National Security Agency), vilket mojliggjorde snabb spridning
inom och mellan nétverk. Sarskilt hdrt drabbades den brittiska hilso- och sjukvérden, NHS
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(National Health Service), dar mer dn 200 000 datorer paverkades, vilket ledde till instillda
operationer, avbokade likarbesok och nedstingda IT-system i hela landet. Attacken avslojade
allvarliga brister i uppdateringsrutiner och segmentering inom kritisk infrastruktur. WannaCry
blev en vickarklocka for ménga lénder och organisationer inom EU och visade tydligt behovet
av bade tekniska skydd och strukturerad cybersédkerhetsstyrning (Europol, 2018)

Europeiska unionen har intensifierat sitt arbete med att utveckla lagstiftning som stirker
sdkerheten 1 digitala produkter och tjinster. Initiativ sésom CRA (Cyber Resilience Act) och
den delegerade akten inom RED DA (Radio Equipment Directive) syftar till att skapa en mer
robust och enhetlig sékerhetsstandard inom EU. Dessa regelverk kompletterar tidigare direktiv,
sasom NIS 2, och utgdr en del av en bredare strategi for att sékerstélla cybersédkerhet i en alltmer
uppkopplad vérld. Med den 6kande hotbilden har behovet av enhetliga cyberséikerhetsregler
blivit alltmer patagligt, och dessa lagstiftningsinitiativ syftar till att skydda bade foretag och
konsumenter fran cyberattacker.

Den foreslagna CRA av Europeiska unionen representerar en avgdrande utveckling, i en tid
priaglad av eskalerande cyberhot och den genomgripande integrationen av digital teknik, som
syftar till att atgédrda kritiska luckor i sdkerheten for hard- och mjukvaruprodukter samtidigt
som den samspelar med befintliga regleringsinstrument. Eftersom cyberattacker alltmer
utnyttjar sérbarheter i sammankopplade system, fran konsumentenheter till industriell
infrastruktur, forsoker CRA:s horisontella tillvigagangssétt att etablera grundldggande
cybersikerhetsstandarder for alla produkter med digitala element. Detta initiativ understryker
inte bara EU:s dtagande att skydda sin digitala inre marknad utan vécker ocksé viktiga fragor
om dess samspel med sektorspecifika regleringar och bredare cybersdkerhetsstrategier,
sarskilt det reviderade direktivet om nét- och informationssidkerhet (NIS 2). Att forstd detta
samspel dr viktigt for att utvardera CRA:s potential att forbéttra systemisk motstandskraft
samtidigt som man undviker regulatorisk fragmentering (Eckhardt & Kotovskaia 2023).

For att stirka cybersidkerheten och skydda kritiska verksamheter har EU infort flera viktiga
direktiv. NIS-direktivet (Network and Information Security Directive), som forst antogs 2016,
har utformats for att sdkerstélla att samhéllsviktiga tjanster har en grundldggande skyddsniva.
Det fornyade NIS2-direktivet, som trddde 1 kraft 2023, stédller hogre krav pd organisationer,
inklusive utvidgade rapporteringsskyldigheter vid incidenter och ©kat ansvar for
foretagsledningar (Singh 2023). Samtidigt reglerar RED DA cybersikerhetsaspekterna for
tradlosa enheter, inklusive IoT-produkter, och stiller krav pa inbyggda sdkerhetsfunktioner
for att minska riskerna for obehdrig dtkomst och manipulation (Falch, Henten, Kaloudis &
Windekizlde 2024).

Foretag och organisationer stills darfor infor allt hogre sdkerhetskrav, vilket innebér att de inte
bara behover ha grundldggande skydd utan dven genomfora riskanalyser, penetrationstester och
ha tydliga rutiner for incidenthantering. Detta markerar en foréndring frin ett tidigare reaktivt
sakerhetstank till ett mer proaktivt forhdllningssétt, dar cybersdkerhet integreras i hela
livscykeln for digitala produkter och tjanster. For att mota dessa krav krdvs inte bara
investeringar 1 teknik utan dven utveckling av intern kompetens, kontinuerlig utbildning av
personal och samarbete med externa sdkerhetsexperter. I praktiken innebédr detta att
sakerhetsaspekter maste beaktas redan i designfasen av system och applikationer, enligt
principen security by design. Dessutom blir formagan att snabbt uppticka, begriansa och
aterhdmta sig fran incidenter avgdrande for att upprétthalla verksamhetskontinuitet (ISO
27001).



1.2 Problemformulering

Med de skérpta EU:s cybersédkerhetskrav genom direktiven NIS2, RED DA och CRA, uppstar
ett behov av att bedoma i vilken utstrickning aktuella enheter uppfyller dessa krav i praktiken.
Sarskilt viktigt dr att utviardera sidkerheten hos enheter som dr utsatta for nitverksbaserade hot
och att identifiera potentiella sarbarheter innan de kan utnyttjas.

1.3 Syfte och forskningsfragor

Syftet med denna undersdkning &r att utviardera huruvida de enheter som testas uppfyller de
sdkerhetskrav som faststills 1 de nya EU-direktiven, sdsom NIS2, RED DA och CRA. Dessa
direktiv syftar till att stirka cybersdkerheten och minska riskerna for sarbarheter i
nétverksanslutna enheter.

e Hur vil uppfyller de testade enheterna sikerhetskraven enligt NIS2-, RED DA- och
CRA-direktiven?
e Vilka sarbarheter kan identifieras genom penetrationstester av de utvalda enheterna?

e Vilken inverkan har de identifierade sérbarheterna pé enheternas formaga att uppfylla
EU:s cybersdkerhetskrav?

For att besvara dessa fragor kommer studien att kombinera en teoretisk genomgéng av relevanta
regelverk och sdkerhetsstandarder med praktiska penetrationstester. Genom att utfora
penetrationstester pa de valda enheterna kan vi identifiera potentiella sarbarheter och analysera
om dessa utgor en risk 1 forhdllande till de krav som stélls 1 EU-direktiven.

1.4 Avgransningar

Denna studie genomfordes inom ett begrinsat tidsfonster, vilket paverkade béde
forberedelsefasen och genomforandet av penetrationstesterna. Enheterna som testades var
forutbestimda av foretaget som studien genomférdes i samarbete med, detta innebar att
testverktyg och metodik for penetrationstester fick anpassas efter de specifika enheterna och
den tid som fanns tillgénglig.

Vidare paverkades testningens omfattning av den tid som fanns for att genomfora de praktiska
experimenten. Detta ledde till att vissa testprocedurer, sdsom djuplodande analyser eller
upprepade tester for att sikerstdlla resultatens tillforlitlighet, inte kunde genomforas pa alla
enheter. Dirmed &r resultaten fran testningen beroende av de specifika forhdllandena under
testperioden och kan inte helt generaliseras till alla typer av nétverksanslutna enheter som
omfattas av EU:s direktiv.

Trots dessa tidsméssiga begriansningar strivar denna studie efter att ge en tillriacklig inblick 1
hur vl de testade enheterna uppfyller de krav som stélls av NIS2, RED DA och CRA, men
resultaten bor betraktas inom ramen for de givna forutsittningarna.



2. LITTERATURGENOMGANG / TEORI
2.1 Cybersakerhet

Cybersikerhet dr idag mycket viktigt for bade privatpersoner och foretag, sirskilt eftersom allt
fler ménniskor anvinder teknik i sin vardag. Om det saknas sédkerhetsatgidrder kan det fa
allvarliga konsekvenser, som att bli utsatt for cyberattacker. Exempelvis kan en DoS (Denial of
Service)-attack riktad mot ett foretag leda till att dess webbplatser och system helt slas ut.
Kraven pd cybersdkerhet har okat avsevirt under de senaste aren. Ett tydligt exempel ar
Colonial Pipeline- och SolarWinds-attackerna 1 USA ar 2021, vilka avsldjade stora brister i
regeringens beredskap for cyberattacker. Dessa incidenter orsakade betydande skador pa
landets ekonomiska sékerhet och har varit en drivkraft bakom skérpta krav pa cybersékerhet
(Snider, Shandler, Zandani & Canetti 2021).

2.1.1 Internet Of Things (loT)

Utvecklingen av IoT har revolutionerat bade konsumentmarknaden och industrin genom att
koppla samman fysiska enheter med internet. Det mojliggdr automatisering, fjdrrstyrning och
realtidsovervakning inom allt frdn smarta hem till sjukvdrd och tillverkningsindustri. I
industriella miljoer har denna utveckling ocksa suddat ut gransen mellan traditionella IT-system
och OT, det vill sdga de system som styr fysiska processer som exempelvis produktionslinjer,
vattenrening eller energidistribution.

Trots dess fordelar har IoT och OT skapat en komplex och snabbt vixande attackyta. Manga
enheter har begridnsade resurser vad géller minne och processorkraft, vilket gor att de ofta
saknar robusta sikerhetsfunktioner. Dessutom anvinds kommunikationsprotokoll som MQTT,
Modbus och OPC UA, protokoll som fran borjan inte designades med sdkerhet i atanke. MQTT
till exempel, ett lattviktigt protokoll som ofta anvénds for att 6verfora meddelanden mellan IoT-
enheter, saknar inbyggda mekanismer for kryptering och autentisering om det inte konfigureras
korrekt. I OT-miljoer forekommer dven att system kors med fordldrade operativsystem och
sillan uppdateras, vilket ytterligare dkar risken (Bhole, Kastner & Sauter 2024).

En stor del av sidkerhetsproblemen beror pa svagheter i tillverkningsfasen, exempelvis
bristfilliga uppdateringsrutiner, standardlosenord och otillrdcklig kryptering. Dessa sérbarheter
utnyttjas ofta av angripare som en inkorsport till storre nitverk. Ett kdnt exempel dr Mirai-
botnettet, som 2016 infekterade tiotusentals IoT-enheter och anvindes for att genomfora en
massiv DDoS (Distributed Denial of Service)-attack, en overbelastningsattack dér ett flertal
enheter skickar stor médngd trafik till ett system, mot DNS-leverantéren Dyn, vilket slog ut stora
delar av internet 1 Nordamerika och Europa (Antonakakis, April, Bailey, Bernhard, Bursztein,
Cochran, Halderman, Invernizzi, Kumar, Lever, Ma, Mason, Menscher, Sullivan, Thomas &
Zhou 2017).

Med tanke pd hur IoT och OT nu ofta integreras i kritisk infrastruktur &r cybersidkerheten i dessa
system avgorande. For att hantera riskerna kravs det att bade tillverkare, systemintegratdrer och
anvindare implementerar dtgirder som segmentering av ndtverk, autentisering, krypterad
kommunikation, kontinuerlig Overvakning samt regelbundna programvaruuppdateringar.
Denna komplexitet och sdrbarhet har dven uppmirksammats pa regulatorisk niva, dir
exempelvis EU:s cybersikerhetsdirektiv som NIS2 och CRA stéller specifika krav pd hur
uppkopplade enheter, inklusive de som anvénds 1 OT-miljoer, ska sdkras genom hela deras
livscykel.



2.1.2 Brute-Force-Attacker

En brute-force-attack dr en metod dir en angripare systematiskt provar alla mojliga
kombinationer av anviandarnamn och losenord tills rétt information hittas. Detta &r en av de
dldsta men fortfarande vanligaste attackmetoderna mot autentiseringssystem, sérskilt sddana
utan begrinsningar for inloggningsforsok eller svaga l6senordspolicies. Brute-force-attacker
kan automatiseras med verktyg som Hydra eller Medusa, vilket gor det mojligt att snabbt testa
tusentals kombinationer. Angreppets effektivitet okar ytterligare om angriparen anvénder en sé
kallad 16senordslista, det vill sdga en samling av vanliga eller tidigare lackta l6senord.

Bristande skydd mot denna typ av attack kan leda till obehorig tkomst till kdnsliga system,
vilket 1 sin tur kan resultera i1 dataldckor, systemkompromettering eller andra allvarliga
sakerhetsincidenter. For att forhindra brute-force-attacker reckommenderas det att implementera
sakerhetsatgiarder sasom kontolasning efter ett visst antal misslyckade forsok, CAPTCHA-
16sningar, multifaktorautentisering, samt IP-blockering. Dock har angripare utvecklat
motstrategier, exempelvis genom sé kallad IP-hopping, dir de kontinuerligt byter IP-adress
under attacken for att undga blockering och forhindra att attacken uppticks. Detta gor det
svirare for forsvarssystem att identifiera och stoppa pagiende brute-force-attacker, vilket
ytterligare understryker behovet av flerlagriga forsvarsatgirder. (Vugdelija, Nedeljkovi¢,
Koji¢, Luki¢ & Vesi¢ 2021).

2.1.3 Denial Of Service

En DoS-attack &r en form av cyberattack som syftar till att stora tillgangligheten hos ett system,
en tjanst eller ett ndtverk genom att dverbelasta dess resurser. Detta uppnds vanligtvis genom
att en angripare skickar en stor mingd forfragningar eller datapaket pa mycket kort tid, vilket
medfor att systemet inte ldngre kan hantera legitim trafik och ddrmed blir otillgdngligt for
anvéndare.

Det finns flera olika metoder for att genomfora DoS-attacker, daribland olika typer av sa kallade
flood-attacker. En vanlig metod &r ICMP flood, dven kdnd som ping flood, dir angriparen
skickar en stor mangd ICMP Echo Request-paket (ping) till malenheten. Om malet forsoker
svara pé varje forfrdgan kan dess bandbredd och processorkraft snabbt forbrukas, vilket leder
till avbrott i tjdnsten (Cloudflare u.a.).

En annan typ av attack dr SYN flood, som utnyttjar TCP:s trevigshandskakning. I denna attack
skickar angriparen en stor mdngd TCP SYN-paket till servern, men besvarar inte serverns SYN-
ACK-svar. Detta ldmnar servern med ett stort antal halvoppna anslutningar, vilket blockerar
resurser och forhindrar nya, legitima anslutningar fran att etableras. Pa detta sétt kan angriparen
effektivt {4 servern att upphora att fungera korrekt (Schuba, Krsul, Kuhn, Spafford, Sundaram
& Zamboni, 1997).

2.1.4 Common Vulnerabilities and Exposures (CVE)

CVE (Common Vulnerabilities and Exposures) dr en systematisk databas som innehaller
identifierade sédkerhetsbrister 1 mjukvara och hardvara. Den anvinds globalt av
sakerhetsexperter och IT-organisationer for att dela och spara information om sikerhetshot.
Varje sarbarhet tilldelas ett unikt CVE-ID, vilket gor det littare att identifiera och diskutera
sakerhetsproblem. Maélet &r att skapa en gemensam referenspunkt for att kunna kommunicera
om sarbarheter utan att behova forlita sig pa olika bendmningar och terminologier. CVE gor det
mdjligt att snabbt identifiera och atgédrda kénda sarbarheter, vilket dr avgérande for att minska
risken fOr attacker som utnyttjar dessa brister (CVE u.a).



Nar en sdkerhetsbrist upptécks och verifieras av en sdkerhetsexpert eller ett foretag, ansdker de
om ett CVE-ID genom en av de officiella CVE-programmen (till exempel MITRE eller
National Vulnerability Database). CVE-databasen innehéller detaljerad information om varje
sarbarhet, inklusive dess allvarlighetsgrad (baserat pd CVSS (Common Vulnerability Scoring
System)-skalor), drabbade system, och tillgdngliga uppdateringar eller 16sningar. Denna
information gor det mojligt for sdkerhetsteam att snabbt vidta dtgirder for att atgdrda de
sarbarheter som har identifierats (CVE, u.4).

CVE-databasen spelar en central roll i att hantera riskerna for foretag och organisationer.
Genom att halla sig uppdaterade om CVE-listan och de sarbarheter som har identifierats, kan
foretag proaktivt uppdatera sina system och programvara for att forhindra attacker. Detta ar
sarskilt viktigt nér det giller kritisk infrastruktur och loT-enheter, dir sarbarheter kan utnyttjas
for att utfora massiva attacker. I IoT- och OT-miljoer, dir minga enheter kors med foraldrad
programvara eller bristfillig sédkerhet, kan CVE-databasen ge en vigledning for att identifiera
risker och sérbarheter. Eftersom manga IoT-enheter inte har mojlighet att implementera
avancerade sdkerhetsitgirder dr det avgorande att halla dessa enheter uppdaterade med de
senaste sdkerhetsuppdateringarna och CVE-patcharna. Ett exempel &r CVE-2017-5523, som
var en sdkerhetsbrist 1 flera dldre loT-enheter som anvéndes for att utféra DDoS-attacker.

2.2 Network and Information Security Directive 2

Ett av de viktigaste direktiven inom EU som foretag méste folja &r NIS2. Det syftar till att stirka
cybersikerheten genom hdgre krav pa riskhantering, incidentrapportering och skydd av nitverk
och system. NIS2-direktivet dr ett centralt lagstiftningsinstrument inom EU:s
cybersikerhetsstrategi och representerar en betydande uppdatering av det tidigare NIS-
direktivet fran 2016. Syftet med NIS2 &r att stirka den gemensamma sdkerhetsnivan inom
unionen, genom att infora striktare krav pé cybersikerhet for offentliga och privata aktorer vars
verksamhet anses vara av visentlig betydelse for samhéllets funktion (Vandezande, 2024).

En av de mest framtrddande fordndringarna i NIS2 ar utvidgningen av tillimpningsomradet.
Direktivet omfattar nu ett storre antal sektorer, inklusive energi, transport, hédlso- och sjukvérd,
digital infrastruktur, offentliga forvaltningar och tillverkande industri. Foretag och
organisationer som faller inom dessa kategorier maste f6lja de nya reglerna, vilket innebér att
de maste ha en dokumenterad cybersékerhetsstrategi, kontinuerligt genomfora riskbeddmningar
och sikerstilla att skyddet av ndtverks- och informationssystem ér i linje med direktivets krav
(Vandezande, 2024).

En annan viktig del av NIS2 4r de okade kraven pa incidentrapportering. Organisationer
forpliktas att snabbt rapportera allvarliga sédkerhetsincidenter till relevanta nationella
myndigheter inom en viss tidsram, oftast inom 24 timmar fran upptéckt, for att mojliggora ett
effektivt och koordinerat svar. Detta dr en vésentlig fordndring jamfort med det tidigare
direktivet, dir kraven pa rapportering var mindre tydligt definierade (Vandezande, 2024).

NIS2 stéller d4ven krav pa att organisationer implementerar forebyggande tekniska och
organisatoriska &tgérder, vilket inkluderar anvdndning av sédkerhetsramverk, kryptering,
nitverksdvervakning, autentisering och atkomstkontroller. Dessa dtgarder ska inte bara minska
sannolikheten for incidenter, utan dven begransa konsekvenserna om en incident skulle intréffa.
Hér uppmuntras ocksa anvindningen av penetrationstester och sarbarhetsanalyser som en del
av det proaktiva arbetet med cybersdkerhet (Singh, 2023).



2.3 Cyber Resilience Act

Ett annat direktiv dr cyber resilience act, istéllet att rikta sig mot foretag som NIS2 sa riktar
CRA direktivet sig mot mjuk- och hardvara. Da cyberattacker &r allt vanligare sa har man inom
EU bestdmt att man ska stédlla hogre krav pa produktutvecklare for att produkterna de séljer &r
sakra, detta genom att sdkerstélla att sarbarheter hanteras proaktivt genom hela processen fran
start till slut.

Malet med lagstiftningen &r att sdkerstélla att digitala produkter som séljs inom EU dr utformade
med cybersédkerhet som en integrerad del fran borjan, det vill sdga att sdkerhet ska beaktas redan
1 design- och utvecklingsfasen, inte som ett tilldgg i efterhand. Utdver detta stélls krav pa att
leverantdrer kontinuerligt ska hantera sarbarheter, inklusive att kunna uppticka, rapportera och
atgirda dessa dven efter att produkten har sldppts pa marknaden. Det innebér att organisationer
behover etablera robusta rutiner for exempelvis sarbarhetshantering, regelbundna
sakerhetsuppdateringar och ldngsiktig support (Jara, Martinez & Sanchez 2024).

CRA kridver ocksa att tillverkare och leverantdrer genomfor systematiska riskbedémningar och
dokumenterar sidkerhetsrelaterade dtgérder for varje produkt. Denna dokumentation ska finnas
tillgénglig for tillsynsmyndigheter och kunna anvéndas som grund vid en eventuell granskning.
Anvédndare ska dessutom ges tydlig information om produktens sdkerhetsfunktioner,
underhallsbehov och potentiella cybersidkerhetsrisker.

Lagen tradde i kraft den 10 december 2024, och kommer att borja tillimpas den 11 december
2027. Under denna 6vergingsperiod ges aktorer inom teknik- och produktsektorn mojlighet att
anpassa sina processer, system och dokumentation for att uppfylla de nya kraven. Nar CRA
borjar tillimpas kommer produkter som inte uppfyller regelverket inte ldngre att tillatas pd den
europeiska marknaden.

Genom att inféra gemensamma sidkerhetsstandarder for digitala produkter syftar CRA till att
forbattra det digitala ekosystemets motstdndskraft mot cyberattacker och att frimja fortroendet
for uppkopplade teknologier inom EU. I samspel med andra regelverk, sdsom NIS2 och RED
DA, utgér CRA en central del av Europeiska unionens strategi for att skapa en mer sdker och
robust digital infrastruktur (European Cyber Resiliant Act u.4.).

2.4 Radio Equipment Directive Delegation Act

I Direktiv 2014/53/EU om harmonisering av medlemsstaternas lagstiftning om
tillhandahdllande av radioutrustning pd marknaden sa kompletterar det befintliga RED (Radio
Equipment Directive) och blir bindande fran och med den 1 augusti 2025. RED, som forst
antogs 2014, syftar till att harmonisera reglerna for marknadsforing av radioutrustning inom
EU och faststiller tekniska krav for tillverkare av trddlosa produkter, sdsom routrar,
mobiltelefoner och IoT-enheter.

Denna kompletterande réttsakt, Kommissionens delegerade forordning (EU) 2022/30 av den 29
oktober 2021 om komplettering av direktiv 2014/53/EU vad gdller tillimpningen av de
vdsentliga krav som avses i artikel 3.3 d, e och f'i det direktivet (Text av betydelse for EES),
infor sirskilda cybersékerhetskrav for vissa kategorier av radioutrustning for att starka skyddet
av natverk, personuppgifter och mot bedrégeri er. En bakgrund till behovet av sddana regler ar
tidigare incidenter, sdsom Mirai-botnet, dir oskyddade IoT-enheter komprometterades och
anvéandes for att genomfora omfattande DDoS-attacker.



De specifika kraven som trader 1 kraft genom férordningen avser artikel 3.3 punkterna d, e och
fi RED-direktivet:

e Punkt d foreskriver att utrustningen ska vara konstruerad for att inte skada nétverket,
dess funktion eller orsaka oacceptabel forsdmring av tjansten.

o Punkt e krédver att utrustning som behandlar person- eller lokaliseringsdata ska ha
inbyggda funktioner for att sikerstélla dataskydd och integritet.

o Punkt f avser skydd mot bedriagerier vid 6verforing av penningvarden eller virtuella
valutor via radioutrustning.

Dessa tilligg dr avsedda att sdkerstdlla att tradlos utrustning som sldpps ut pa den inre
marknaden inte medfor sdkerhetsbrister som kan utnyttjas av illvilliga aktorer.

2.5 CIlA-Triangeln Och Dess Tillampningar

Inom cybersikerhet utgdér CIA-triangeln (Confidentiality, Integrity, Availability) ett centralt
ramverk for att skydda system och data. Den syftar till att sdkerstélla att information endast &r
tillgénglig for behoriga (konfidentialitet), att den &r korrekt och oforidndrad (integritet), samt att
den ar atkomlig for legitima anvéndare (tillgdnglighet) (Covert, Francis, Steinhagen & Streff
2020).

NIST (National Institute of Standards and Technology) tillimpar denna modell 1 sitt
sakerhetsramverk, dir fokus ligger pa praktiska och tekniska &tgirder for att motverka hot
sdsom brute-force-attacker. Exempel pé sadana atgirder inkluderar begrinsning av
inloggningsforsok, stark l6senordshantering samt Overvakning och loggning av misstinkt
aktivitet. Dessa insatser stirker systemets motstdndskraft och minskar risken for obehdrig
atkomst (Covert et al. 2020).

CIA-triangeln dterfinns dven som en underliggande princip 1 flera EU-direktiv, sdsom NIS2,
RED DA och CRA. Dessa regelverk syftar till att hoja den digitala sikerheten inom EU genom
att krdva att produkter och tjanster uppfyller grundldggande cybersékerhetskrav. Till exempel
betonar NIS2 vikten av incidenthantering och riskanalys kopplat till tillgédnglighet och
integritet, medan RED DA och CRA stiller krav pé att ndtverksanslutna produkter ska skyddas
mot obehorig atkomst och dataldckage, vilket direkt relaterar till konfidentialitet och integritet.
Genom att implementera atgirder enligt CIA-modellen kan organisationer béttre uppfylla dessa
direktiv och stirka sin totala cybersikerhet.

2.6 Penetrationstestning

Penetrationstestning dr en metod for att identifiera och utnyttja srbarheter i system, natverk
eller applikationer med maélet att forbéttra sdkerheten. Processen borjar med
informationsinsamling, vilket ofta gors genom Vulnerability Assessment. Vulnerability
Assessment innebér att man skannar och analyserar system och nétverk for att identifiera
potentiella sarbarheter, exempelvis genom verktyg som Nmap (Network Mapper), Nessus eller
OpenVAS. Denna fas hjilper testaren att forstd var svagheterna finns.

Nar tillrackligt med information har samlats in genomfors sjélva penetrationstestet. Testaren
forsoker da aktivt utnyttja de identifierade sérbarheterna for att bedéma hur en angripare skulle
kunna f4 obehorig atkomst eller orsaka skada. Det finns tre huvudsakliga metoder for
penetrationstestning: black box, grey box och white box. Vid black box-testning har testaren
ingen forkunskap om nétverket eller systemet som testas. Grey box-testning innebdr att testaren
har viss forkunskap om systemet men saknar full insyn 1 dess uppbyggnad. White box-testning
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innebdr att testaren har fullstindig kunskap om systemets och nétverkets struktur, och denna
typ av testning genomfors oftast internt inom en organisation. (Goel & Mehtre 2015).

2.6.1 Cyber kill chain modellen

Cyber Kill Chain-modellen, utvecklad av Lockheed Martin, beskriver de olika faserna av en
cyberattack och anvinds for att identifiera och motverka hot i ett tidigt skede. Modellen bestér
av sju steg: rekognosering, bevéipning, leverans, exploatering, installation, kommando- och
kontrollkommunikation samt maluppfyllelse. Genom att analysera dessa faser kan
organisationer implementera effektiva forsvarsmekanismer for att bryta angriparens kedja och
minimera potentiella skador.

Inom penetrationstestning fungerar Cyber Kill Chain som en metodologisk ram for att simulera
verkliga angreppsmetoder och identifiera sarbarheter i1 IT-miljéer. Genom att folja
attackkedjans struktur kan etiska hackare systematiskt testa en organisations
sakerhetsmekanismer och utvérdera dess forméga att detektera och stoppa angrepp i olika faser.
Sarskilt relevant &r testning av initial atkomst, lateral rorelse och uthéllighet inom system, vilket
ger insikter 1 hur vl forsvarsatgdrder sisom intrdngsdetektering och incidentrespons fungerar i
praktiken. Kombinationen av Cyber Kill Chain och penetrationstestning mojliggor saledes en
proaktiv sékerhetsstrategi ddr sarbarheter kan atgérdas innan de utnyttjas av illasinnade aktorer
(Lockheed Martin u.4).

2.6.2 MITRE ATT&CK Framework

MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) ir en
omfattande databas Over verkliga angreppsmetoder som anvéinds av hotaktorer. Till skillnad
fran Cyber Kill Chain, som fokuserar pa en sekventiell angreppsmodell, erbjuder ATT&CK en
mer detaljerad och icke-linjir representation av attacker genom att kategorisera dem i taktiker
och tekniker baserade pé faktisk hotinformation. Ramverket anvénds inom cybersédkerhet for
att kartlagga intrangsaktiviteter, utveckla forsvarsatgiarder och forbattra incidentrespons.

I relation till penetrationstestning fungerar MITRE ATT&CK som ett strukturerat ramverk for
att simulera verkliga cyberangrepp och identifiera organisationers sarbarheter. Genom att
kartlagga en attack mot ATT&CK:s klassifikation kan sékerhetsexperter forsta hur en angripare
kan utnyttja specifika tekniker inom olika faser av intranget. Detta komplimenterar Cyber Kill
Chain-modellen genom att tillhandahalla en mer detaljerad och finférdelad analys av varje steg
1 attacken, sérskilt avseende lateral rorelse, exfiltration och ihallande dtkomst. Kombinationen
av Cyber Kill Chain, MITRE ATT&CK och penetrationstestning mdjliggér en dvergripande
och offensiv sdkerhetsstrategi dédr organisationer kan testa sin motstandskraft mot avancerade
hot och proaktivt stirka sina skyddsmekanismer (MITRE u.4).

2.6.3 Penetrationstestnings verktyg

For att kunna utfora en effektiv penetrationstestning finns det ett antal verktyg som kan
anvindas for olika faser av testprocessen, inklusive informationsinsamling,
sarbarhetsidentifiering, exploatering och rapportering. Ett av de mest anvinda verktygen ar
Nmap, som framst anvinds for ndtverksskanning och portskanning. Nmap hjélper testaren att
identifiera aktiva enheter 1 nitverket, identifiera Oppna portar och bestimma vilka tjanster som
kors péd dessa portar. Denna information dr avgdrande for att forstd systemets attackyta och
identifiera potentiella sarbarheter. Andra viktiga verktyg inom penetrationstestning inkluderar
Metasploit Framework, Burp Suite, Wireshark, och Hydra, vilka anvéinds i olika faser av
testningen (Nmap u.a).



Metasploit Framework é&r ett av de mest anvinda verktygen for exploatering. Det innehéller en
omfattande samling av fardiga exploits och si kallade payloads (kod som kors efter att en
sarbarhet har hittats, till exempel for att ta kontroll 6ver ett system eller skicka ut information),
som kan anvéndas for att simulera attacker och testa sarbarheter i system. Metasploit mdjliggor
bade manuell och automatiserad testning och anvinds ofta for att verifiera om identifierade
sarbarheter kan utnyttjas i praktiken (Raj & Walia 2020).

Burp Suite ar ett kraftfullt verktyg for webbapplikationssdkerhet och anvédnds framst for att
analysera och manipulera HTTP- och HTTPS-trafik. Det kan identifiera sarbarheter sdsom
SQL-injektion och cross-site scripting (XSS) genom automatiserade och manuella tester. Med
hjilp av Burp Suite kan penetrationstestare kartlagga applikationers attackytor och analysera
hur datafloden kan manipuleras (Kim 2020).

Wireshark ar ett ndtverksanalysverktyg som anvdnds for att inspektera nétverkstrafik pa
ndtverksnivd. Genom att fdnga och analysera datapaket kan testare identifiera osékra
kommunikationsprotokoll, misstdnkta natverksaktiviteter och potentiella sékerhetsbrister i
realtid. Detta gor Wireshark till ett ovirderligt verktyg vid bidde informationsinsamling och
incidentanalys (Soepeno 2023).

Hydra ar ett kraftfullt verktyg for brute-force-attacker mot autentiseringssystem. Det anvinds
for att testa 16senordssékerhet genom att automatiskt forsdka autentisera mot olika tjdnster
sasom SSH, FTP och webbapplikationer. Hydra hjélper sdkerhetsexperter att identifiera svaga
autentiseringsmetoder och rekommendera starkare sdkerhetsatgérder (Bakry, Adenan &
Yussoff 2022).

Gobuster ar ett open-source-verktyg som anvédnds inom cybersikerhet for att identifiera dolda
resurser pd webbservrar, sdsom underkataloger och filer, genom ordlistestyrda brute-force-
attacker. Verktyget ar sédrskilt vanligt inom penetrationstestning och bug bounty-program dér
sakerhetsgranskare soker efter potentiella sarbarheter (Oberheide 2018). Ett verktyg med
liknande syfte d&r Wfuzz, som dven det dr open-source och anvénds for sa kallad webbfuzzing,
en teknik dér olika HTTP-parametrar automatiskt testas med hjilp av ordlistor for att identifiera
sarbarheter och otillgéngliga resurser (Wfuzz, u.a). Bdde Gobuster och Wfuzz utgor viktiga
verktyg 1 en sdkerhetsanalytikers arsenal for att kartligga angripbara ytor i webbaserade
applikationer.

Nikto &r ett open-source-verktyg for webbserveranalys som anvénds inom penetrationstestning
for att identifiera potentiella sdkerhetsbrister 1 webbapplikationer och webbtjénster. Verktyget
genomfOr automatiserade tester mot webbservrar for att uppticka kénda sarbarheter, sdsom
foraldrad programvara, feltillstdnd, samt konfigurationsproblem (CISA u.4).

Hping3 ir ett kommandoverktyg som anvinds for att gora ndtverks- och penetrationstester.
Hping3 har flera olika syften ddr den kan hantera saker som portscanning, firewall-bypass-
testing, traceroute, floodattacker och spoofing. Programmet &dr bra for att stimulera DoS-
attacker genom att skicka ofantligt stora ICMP-, UDP- eller TCP-paket.

Netcat, dven ként som nc, dr ett méngsidigt verktyg som anvander TCP- och UDP-anslutningar
for att ldsa och skriva data over nitverk. Det fungerar pa de flesta operativsystem och anvinds
bade i offensiva och defensiva sdkerhetssyften. Inom penetrationstestning kan Netcat till
exempel anvidndas for att skanna portar, dverfora filer mellan system, skapa bakddrrar for
fjérrdtkomst samt testa kommunikationskanaler mellan klient och server. Dess flexibilitet gor
det till ett ovarderligt verktyg for felsokning och nétverksanalys, och det beskrivs ofta som
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"TCP/IP:s schweiziska armékniv" inom sdkerhetsbranschen (GeeksforGeeks 2023, Vaishnavi
2024).

Utdver dessa verktyg spelar sarbarhetsskanning en viktig roll i penetrationstestning. Greenbone
Vulnerability Management (tidigare OpenVAS) dr ett avancerat verktyg for sdrbarhetsskanning
som identifierar sékerhetsbrister i nidtverk och system genom kontinuerlig analys av kdnda
sarbarheter. Verktyget anvénder en omfattande databas med CVE (Common Vulnerabilities
and Exposures) for att identifiera potentiella hot och foresla atgidrder (Greenbone Networks
u.a).

For en mer specifik analys av kinda sarbarheter anvinds CVE-scanners, vilka hjilper testare
att identifiera och verifiera sdkerhetsbrister i system genom att jimféra dem med databaser som
NVD (National Vulnerability Database). Genom att anvinda CVE-scanners kan
sdkerhetsexperter snabbt avgdra om ett system dr sarbart for specifika attacker och ddrmed vidta
nodvéndiga atgarder.

For att kunna utfora en effektiv penetrationstestning anvénds en kombination av olika verktyg
for informationsinsamling, sarbarhetsidentifiering, exploatering och rapportering. Ett av de
mest anvianda operativsystemen for penetrationstestning dr Kali Linux, en Linux-distribution
specifikt utvecklad for sdkerhetstestning. Kali Linux innehéller ett brett utbud av forinstallerade
verktyg, bland annat Nmap, Metasploit, Burp Suite och Hydra, vilket gor det till en central
plattform for bade offensiv och defensiv cybersédkerhet.

Genom att kombinera dessa verktyg i en systematisk penetrationstestning kan organisationer
identifiera och dtgdrda sékerhetsbrister innan de exploateras av angripare. En effektiv testning
kriaver dock inte bara ritt verktyg, utan ocksd en metodisk strategi som foljer etablerade
ramverk, sdsom MITRE ATT&CK och Cyber Kill Chain for att sékerstilla en omfattande
analys av systemets sdkerhet.

2.7 Hotmodeller

Hotmodeller, eller mer kidnt som threat modelling, &r ett samlingsbegrepp for olika typer av
metoder som anvinds for att identifiera, analysera och forstd potentiella sdkerhetshot mot
system eller enheter. Syftet med dessa modeller &r att pa ett systematiskt satt kartlagga hur ett
system kan bli utsatt for attacker, vilka svagheter som finns, och hur dessa kan utnyttjas av
angripare. Genom att anvidnda hotmodeller kan man inte bara forutse mdjliga attackvéigar utan
dven implementera forebyggande étgdrder for att minska risken for att en attack sker.
Hotmodellering bidrar ocksé till en djupare forstaelse for vilka typer av attacker systemet &r
mest sarbart for, samt vilka aktorer som sannolikt skulle kunna genomfora en attack (National
Cyber Security Centre 2023).

DREAD (Damage Potential, Reproducibility, Exploitability, Affected Users och
Discoverability) ar en hotmodell som &r till for att identifiera hot for att pd bésta sitt kunna
prioritera vilka hot som &r viktigast (Se Figur 1). | DREAD-modellen rankas risker genom att
tilldela en numerisk poéng till varje av de fem faktorerna. Skalan som vanligtvis anvénds &r en
poéng frén 0 till 10, dér O representerar ldgsta risk och 10 representerar hogsta risk. Detta gor
det mdjligt att klassifiera hot och jamfGra olika sarbarheter baserat pa deras allvarlighetsgrad
(Yuga, 2023).
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D R E A

Affected Users:
Hur allvarlig skada : Huor latt " 2 Hur minga
en sarbarhet kan sarbarheten 4r HutI; La% - anvandare eller
Lo S Srbarheten. system piverkas
S eller utnyttjia SArbarneten. av sarbarheten.

Damage Potential: Reproducibility Exploitability:

Figur 1

STRIDE ér en hotmodell som utvecklades ar 1999 av Loren Kohnfelder och Praerit Garg vid
Microsoft. Denna modell anvédnds for att klassificera sdkerhetshot i sex distinkta kategorier:
Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service och Elevation of
Privilege, vilket mojliggor en strukturerad och systematisk analys av potentiella sérbarheter i
ett system. STRIDE bygger vidare pd de tre grundldggande principerna i CIA-triaden,
konfidentialitet, integritet och tillgédnglighet, men utdkar modellen med ytterligare tre
sakerhetsaspekter: autentisering (authentication), auktorisation (authorization) och icke-
fornekande (non-repudiation) (Kim, Kim & Kim 2022). De sammanlagt sex aspekterna
motsvarar sex olika hotkategorier (se figur 2).

Threat Desired Security Property

Spoofing Authentication
Tampering Integrity
Repudiation Non-repudiation
Information Disclosure Confidentiality
Denial of Service Availability
Elevation of Privilege Authaorization

Figur 2

PASTA (Process for Attack Simulation and Threat Analysis) dr en riskbaserad hotmodell som
introducerades av Tony UcedaVélez och Marco M. Morana. Den skiljer sig fran enklare
modeller som STRIDE och DREAD genom att den fokuserar pa att knyta sidkerhetshot till
affarsmal och riskhantering. PASTA bestér av sju steg: (1) Definition av mal, (2) Definition av
teknisk omfattning, (3) Applikationsdekomposition och analys, (4) Hotanalys, (5)
Sarbarhetsanalys, (6) Attackmodellering och (7) Risk- och paverkananalys. Genom dessa steg
mojliggdr PASTA en djupgiende forstéelse for hur en angripare kan ga tillvdga for att
kompromettera ett system, samt vilka konsekvenser det skulle fa for verksamheten. Till skillnad
fran mer statiska modeller, anvinder PASTA en dynamisk och iterativ process som dven
innefattar simulering av attacker, vilket gér den sérskilt anvdndbar 1 komplexa miljéer med
hoga sikerhetskrav (Practical Devsecops 2023).
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3. METOD

Detta kapitel beskriver den metodik som anvénts for att genomfora studien, med fokus pé hur
penetrationstester har tilldmpats for att identifiera sdkerhetsbrister 1 ndtverksanslutna enheter.
Valet av metod har styrts av studiens syfte, att empiriskt undersdka enheternas motstandskraft
mot cyberhot i relation till EU:s aktuella cybersékerhetsreglering. Kapitlet redogor for den
valda forskningsstrategin, hur urvalet av enheter har gjorts, vad penetrationstestning som metod
innebdr, samt hur datainsamling och analys har genomforts.

3.1 Forskningsmetod

Denna studie anviander en forskningsmetod dér penetrationstester utfors pa utvalda enheter for
att identifiera sérbarheter och beddoma efterlevnaden av EU:s cybersidkerhetskrav. Studien
kombinerar en kvantitativ analys av identifierade sarbarheter med en kvalitativ bedomning av
de potentiella konsekvenserna av dessa sarbarheter.

For att forstd de sdkerhetsmédssiga aspekterna av enheterna som testas, valdes en blandad
metodansats som kombinerar badde kvantitativa och kvalitativa metoder. Genom att anvianda
dessa tvd metoder parallellt ges en mer heltickande bild av enheternas sdkerhet, vilket
mdjliggdr en mer nyanserad forstaelse for de tekniska och regulatoriska sarbarheterna. Den
kvantitativa delen fokuserar pa att samla métbara och numeriska data, medan den kvalitativa
delen mdjliggor en djupare tolkning av dessa data i relation till de relevanta EU-direktiven och
deras krav pa cybersikerhet.

3.1.1 Kvantitativ metod

I denna forskning valdes ett kvantitativt forskningsuppldgg eftersom syftet var att mita,
identifiera och utvirdera konkreta tekniska sarbarheter i olika enheter genom strukturerade
penetrationstester. De data som samlades in, sdésom Oppna portar, svarstider vid belastningstest,
samt forekomst av specifika sérbarheter dr numerisk och métbar, vilket dr kdnnetecknande for
kvantitativa metoder. Enligt "Seminar on Qualitative Research and Quantitative Research in
Social and Human Sciences" kinnetecknas kvantitativ forskning av strukturerade
datainsamlingsmetoder, fokus pa orsak—verkan-relationer och mdjligheten att validera samband
genom statistiska tekniker (Rashid 2023). Denna typ av metod ldmpar sig sérskilt vil 1 tekniska
sammanhang dir resultaten dr numeriska och generaliserbara, vilket ér i linje med forskningens
syfte.

Genom att utfora detaljerade penetrationstester pa varje enhet, kartlades potentiella sdkerhetshal
som exempelvis onddigt exponerade portar eller specifika sarbarheter som skulle kunna
utnyttjas av angripare. Genom att analysera de insamlade kvantitativa data kunde en detaljerad
bedomning goras av de sdrbarheter som identifierades, vilket direkt relaterade till studiens
forskningsfraga om vilka typer av sdrbarheter som forekommer 1 de testade enheterna.

3.1.2 Kbvalitativ metod

Trots den kvantitativa fokusen forekommer dven inslag av kvalitativa beddmningar, eftersom
inte all data &r direkt numerisk eller ldtt att kvantifiera. I vissa fall, som exempelvis vid
observation av dppna portar eller obegrinsade inloggningsforsok, framkom inga direkt métbara
viarden, men dessa kunde dnda indikera potentiella sdkerhetsbrister. For att hantera dessa
situationer, dér data inte alltid kan métas numeriskt, krdvs en tolkning dir man bedémer om
dessa beteenden ér acceptabla utifrdn enhetens funktion eller enligt tidigare forskning.
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Kvalitativ forskning kénnetecknas av att den fokuserar pa att tolka fenomen i sina naturliga
sammanhang och hantera fragor som inte alltid 4r mojliga att kvantifiera matematiskt (Rashid
2023). I detta fall innebdr det att resultaten fran penetrationstester tolkas i relation till
cybersdkerhetskraven i EU:s direktiv, och bedomningen av sdrbarheterna gors utifrdn deras
potentiella paverkan pa enheternas dverensstimmelse med dessa krav.

Eftersom kvalitativa bedomningar ofta bygger pa tolkning kan resultatet péverkas av
bedomarens tekniska erfarenhet. For att motverka detta, dterkopplades varje tolkning till
specifika formuleringar 1 de relevanta EU-direktiven snarare dn att baseras pa subjektiva
uppfattningar. Detta 0kade studiens trovérdighet och minskade risken for snedvridning i
analysen.

3.1.3 Metodtriangulering

For att stirka studiens trovdrdighet och ge en mer heltickande beddmning av de testade
enheternas sikerhet anvéndes en metodtriangulering, diar bade kvantitativa och kvalitativa
metoder kombinerades. Genom att analysera de tekniska sarbarheterna numeriskt (kvantitativt)
och samtidigt tolka dessa resultat i relation till EU:s cybersédkerhetskrav (kvalitativt) skapades
en mer robust och nyanserad bild av enheternas sdkerhetsstatus. Denna kombination goér det
mojligt att finga bade de konkreta, métbara aspekterna av sikerheten och de mer komplexa,
kontextuella aspekterna som handlar om hur dessa sarbarheter paverkar efterlevnaden av
lagstiftningen.

Den kvantitativa delen av metoden mdjliggjorde en systematisk identifiering av tekniska
sarbarheter, medan den kvalitativa bedomningen anvéndes for att tolka resultaten i relation till
de regulatoriska kraven och ge en bredare forstaelse av sirbarheternas potentiella paverkan. Pa
detta sétt forstdrker metoden bade precisionen i matningarna och djupet i tolkningarna, vilket
gbr det mojligt att dra slutsatser om de tekniska och regulatoriska implikationerna av de
identifierade sarbarheterna.

3.1.4 Penetrationstest som metod

Penetrationstest dr en systematisk metod for att identifiera, utnyttja och dokumentera
sarbarheter 1 digitala system. Testet simulerar faktiska angreppsscenarier med syfte att
utvirdera ett systems motstandskraft mot cyberhot. Enligt NIST &r penetrationstester en form
av teknisk sdkerhetsgranskning ddr man genom praktiska attacker forsoker identifiera
sarbarheter som annars inte skulle upptéckas med enbart sarbarhetsskanning eller granskning
av dokumentation (NIST u.4).

Penetrationstester utfors ofta 1 olika faser, rekognosering, skanning, exploatering och
rapportering, och bygger péd etablerade metodramverk sdsom OWASP Testing Guide eller
PTES (Penetration Testing Execution Standard). I den hér studien fokuseras sérskilt péd teknisk
kartlaggning, webbsédrbarheter och systemens beteende vid DoS-liknande belastningstester.
Denna metodik goér det mgjligt att empiriskt bedoma hur vél enheterna lever upp till
sakerhetskraven i exempelvis NIS2, CRA och RED DA-direktiven (PTES 2014).

3.2 Forberedelse for labbmiljo

En stor del av experimentet bestod i att genomfora en litteraturstudie kring de verktyg och
sarbarheter som &r relevanta vid penetrationstestning. Detta inkluderade att undersdka hur olika
verktyg fungerar, vilka typer av sirbarheter som &r vanliga i specifika typer av enheter, samt
vilka metoder som anvinds fOr att identifiera och hantera dessa sarbarheter. Litteraturstudien
var avgorande for att kunna forbereda sig infor laborationerna pa ett strukturerat och informerat
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sdtt. Den gav bade en teoretisk grund och praktiska insikter som bidrog till att minska risken
for misstag under sjélva testforfarandet. Genom att pa forhand forsta potentiella utmaningar
kunde mer tid ldggas pa sjidlva genomforandet av testerna snarare dn felsokning eller
omplanering.

Labbmiljon krdavde endast en fysisk dator med en virtuell maskin samt den enhet som skulle
testas. Vissa enheter krdvde en fysisk Ethernet-kabel for att ansluta till den virtuella maskinen,
medan andra kunde anslutas tradlost.

Den virtuella maskinen som anvéndes var Kali Linux, kdrd genom Oracle VirtualBox. En
virtuell miljo valdes eftersom den &r enkel att installera, mer portabel dn en fysisk l6sning och
ger en hogre sikerhetsniva. Om nagot skulle gé fel under penetrationstesterna paverkas enbart
den virtuella miljon, inte den fysiska datorn.

Kali Linux valdes specifikt eftersom det 4r anpassat for penetrationstestning och
sarbarhetsanalys. Det innehéller ett brett utbud av verktyg for dessa d@ndamal, vilket gor
testprocessen bade smidigare och mer effektiv (Kali Linux 2024).

3.2.1 Installation och versioner

De program som har anvénts &r:
e Kali Rolling (2024.4) x64 — (2024-11-30)
- 4096MB RAM
- 4 processor kédrnor
Nmap 7.94SVN
Gobuster 3.6
Wifuzz 3.1.0
Msfconsole 6.4.34-dev
Wireshark 4.4.0
Hydra v9.5 (c) 2023
Netcat v1.10-48.2
Zaproxy 23.0.1
Burpsuite 2024.9.4-33549
Hping3 3.0.0-alpha-2

3.3 Urval av enheter

De enheter som undersoks i denna studie dr valda av foretaget baserat pa deras relevans inom
IT- och OT-miljder samt deras potentiella exponering for cybersdkerhetshot. Urvalet har
baserats pé foljande kriterier:

e En hog forekomst i industriella och kommersiella sammanhang

e Funktionalitet for nitverksanslutning och fjérratkomst

e Relevans i forhdllande till krav och bestimmelser enligt NIS2-direktivet, RED DA
samt CRA

Dessa faktorer har legat till grund for att identifiera enheter med sérskilt hog riskprofil och som
dirmed &r av sérskilt intresse vid en sdkerhetsgranskning i linje med EU:s cybersdk
erhetsreglering. Eftersom flera av enheterna &dnnu inte lanserats pad marknaden och &r foremél
for sekretess, har enheterna anonymiserats 1 denna rapport. De refereras istéllet till som Enhet
A—G 1 de foljande avsnitten.
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3.3.1 EnhetA

Enhet A &r en fysisk enhet som dr ansluten via Ethernet och tillhandahaller ett webbaserat
granssnitt for kommunikation och kontroll. Tjénsten ar tillgdnglig via HTTP pa port 80 och &r
endast dtkomlig genom den lokala nétverksinfrastrukturen. Systemet kors péd ett RTOS (Real
Time Operating System) som ar optimerat for inbyggda tillimpningar, som é&r specialiserade
program som kors pa enheter som inte dr vanliga datorer, till exempel i en bil, en tvittmaskin
eller en natverksrouter. De ér ofta optimerade for att gora en viss uppgift effektivt och palitligt.

Testomféanget for enheten inkluderar operativsystemidentifiering, fullstindig portskanning for
att sikerstilla att endast de avsedda tjdnsterna dr 6ppna, samt genomforande av DoS-tester for
att utvirdera enhetens sdrbarhet mot Overbelastningsattacker. Penetrationstestverktyg ska
anvéandas for att analysera de 6ppna portarna och sédkerstélla att inga okénda sdkerhetsrisker
finns. Kontroll mot kidnda sérbarheter (CVE:er) ér en del av testet for att identifiera eventuella
tidigare kénda svagheter.

En viktig kommentar &r att ingen annan port dn den specificerade far vara 6ppen, vilket innebér
att portskanningar maste genomforas med noggrannhet for att sikerstélla att enheten endast
exponerar nddvéndiga tjinster.

3.3.2 EnhetB

Enhet B ér en specialiserad inbyggd plattform som anvinder Ethernet-anslutning for atkomst
och hantering. Det kor ett Linux-baserat operativsystem och ér tillgéngligt via SSH pa port 22.
Kommunikationen sker 6ver TCP/IP, och systemet ar designat for att vara flexibelt, med stod
for ett brett utbud av hardvaruarkitekturer, vilket gor det l&dmpligt for en méngd inbyggda
tillampningar.

Testomfanget inkluderar operativsystemidentifiering, en komplett portskanning for att
identifiera alla Gppna tjdnster samt genomforande av DoS-simuleringar for att utvérdera
systemets motstdndskraft mot potentiella Overbelastningar. Penetrationstestverktyg ska
anviandas pa alla Oppna portar for att sékerstdlla att eventuella sarbarheter identifieras.
Dessutom ska kidnda CVE:er kontrolleras for att upptidcka eventuella tidigare dokumenterade
sakerhetsbrister.

En viktig kommentar dr att alla Oppna portar ska listas, och att inga oonskade tjanster far vara
aktiva. Portskanningar ska specifikt rikta sig mot de kinda 6ppna portarna och verifiera att inga
ovintade portar exponeras.

3.3.3 EnhetC

Enhet C ar tillgéngligt via det publika nétet och méts initialt av en inloggningssida dir atkomst
kraver anvindarnamn och I6senord. Denna dtkomstkontroll utgoér det forsta sdkerhetslagret mot
obehorig atkomst till funktioner och data. Kommunikation sker via TCP/IP och systemets
webbaserade grianssnitt dr dtkomligt pa port 443 via en DNS-adress. Det ér viktigt att notera att
tjdnsten ligger bakom en webbproxy, vilket innebér att endast DNS-namnet far anvéndas vid
testning och direkt atkomst via IP-adress ér inte tillaten.

Systemet kors pa ett Linux-baserat operativsystem och testomfanget omfattar identifiering av
operativsystem, samt anviandning av penetrationstestverktyg riktade enbart mot den angivna
HTTPS-adressen. Det inkluderar dven kontroller mot kéinda sarbarheter (CVE:er).
Avgrénsningar i testet innebér att endast specificerade tjdnster far analyseras, dédr bland annat
fullstdndig portskanning eller anvindning av IP-adress uttryckligen inte &r tillaten.
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3.3.4 EnhetD

Enhet D utgér en lokalt installerad instans av ett versionshanteringssystem, vilket
tillhandahaller funktionalitet for kodhantering, kontinuerlig integration och distribution
(CI/CD) samt samarbetsstod mellan utvecklare. Systemet &r isolerat till det interna nétverket
och ir ddrmed inte exponerat mot internet. Atkomst sker via HTTP p& port 80 genom direkt IP-
adress, och all kommunikation sker 6ver TCP/IP-protokollet.

Systemet dr konfigurerat for att kora i1 en Linux-baserad miljo och omfattas av foljande
testmoment: identifiering av operativsystem, fullstindig portskanning, sdrbarhetsanalys baserat
pa kdnda CVE:er, samt stresstester 1 form av DoS-simuleringar. Samtliga 6ppna portar ska
identifieras och dokumenteras. Testningen begrénsas till den specifika IP-adress dir instansen
ar atkomlig, vilket mojliggdr portscanning och trafikinspektion utan krav pa DNS-upplosning
eller omvénd proxy.

Som en del av angreppsytans utvirdering har testgruppen erhéllit autentiseringsuppgifter i form
av anvandarnamn och 16senord. Detta mojliggor en riktad brute-force-attack 1 syfte att bedoma
systemets motstdndskraft mot obehorig atkomst genom upprepade inloggningsforsok.

3.3.5 Enhet E

Systemet ér en lokal installation av en filsynkroniserings- och delningstjdnst som mdjliggor
lagring, dtkomst och samarbete kring filer i en lokal miljo. Tjansten &r inte tillgédnglig via det
publika nétet, utan nds enbart inom det lokala nitverket via HTTP pé port 8080, genom direkt
IP-atkomst. Kommunikation sker over TCP/IP och systemet dr baserat pa ett Linux-
operativsystem.

Testomfanget inkluderar identifiering av operativsystem, fullstdndig portskanning, kontroll av
kinda sarbarheter (CVE:er), samt genomforande av DoS-tester i syfte att utviardera systemets
motstdndskraft mot Overbelastningsattacker. Alla Oppna portar ska identifieras och
dokumenteras, inklusive resultat fran portskanningar.

3.3.6 EnhetF

Enhet F dr en nétverksansluten dorrtelefon som anvinder Ethernet for kommunikation och
fjarratkomst. Den kor ett Linux-baserat operativsystem och ér tillgénglig via SSH pé port 22.
Enheten kan nds genom den specificerade IP-adressen, och all kommunikation sker dver
TCP/IP.

Testomfénget inkluderar operativsystemidentifiering, en fullstindig portskanning for att
identifiera alla Oppna tjénster samt genomforande av DoS-tester for att utvirdera enhetens
sarbarhet for Overbelastningsattacker. Penetrationstestverktyg ska anvéndas for att analysera de
Oppna portarna och kontrollera for eventuella sidkerhetsbrister. Dessutom ska kéinda CVE:er
kontrolleras for att sdkerstélla att inga tidigare dokumenterade sarbarheter existerar.

En viktig kommentar &r att alla 6ppna portar ska listas och att endast de specificerade portarna
far vara Oppna. Portskanningarna ska riktas mot de Oppna portar som har identifierats och
sakerstilla att inga ovéntade portar exponeras.

3.3.7 EnhetG

Enhet G ar en central ndtverksansluten enhet som fungerar som knutpunkt for kommunikation
mellan flera andra enheter i ndtverket, inklusive dorrsystem och andra proprietira komponenter.
Enheten ar ansluten via Ethernet och erbjuder fjarratkomst via SSH pé port 22. Kommunikation
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sker 6ver TCP/IP och operativsystemet dr Linux-baserat, vilket mgjliggor flexibel hantering
och integration.

Testomfanget innefattar identifiering av operativsystem, fullstindig portskanning for att
kartldgga exponerade tjanster, samt DoS-tester for att utviardera systemets motstandskraft vid
overbelastning. Penetrationstestverktyg ska anvindas pa alla 6ppna portar for att identifiera
eventuella sdkerhetsbrister. Kontroll mot kdnda CVE:er ingar i analysen for att uppticka
sarbarheter som redan dokumenterats i offentliga databaser.

Det dr sirskilt viktigt att samtliga 6ppna portar dokumenteras noggrant, och att skanningar
bekréftar att inga obehdriga eller ovintade tjanster &r tillgédngliga fran nétverket.

3.4 Genomforande av penetrationstest

GenomfGrandet av penetrationstestet har delats in 1 tre huvudfaser: planering/recon, skanning
och sarbarhetsanalys. Denna struktur speglar etablerade metoder inom cybersdkerhet och
penetrationstestning, sisom de som foreskrivs av PTES. Samtliga moment har som syfte att
kartldgga, analysera och prova enheternas motstindskraft mot attacker, i linje med
cybersikerhetskraven i NIS2 och CRA (PTES 2014).

3.4.1 Planering/Recon

I det inledande steget samlas information om de enheter som ska testas, med sérskilt fokus pa
kénda sdrbarheter. Detta gors genom att soka i CVE-databasen efter relevanta identifierade
svagheter. Malet dr att skapa en uppdaterad hotbildsanalys for varje testobjekt, vilket ar i linje
med kraven pa riskhantering 1 NIS2-direktivet. Denna fas dr avgorande for att sékerstélla att
testningen fokuserar pa verkliga och relevanta hot.

Denna planeringsfas dr ocksé viktig eftersom den mdjliggér en mer effektiv resursfordelning
under testningen. Genom att identifiera de mest sannolika och kritiska sarbarheterna i forvég
kan testarna prioritera insatserna dir de gor storst nytta. Det minskar risken for att tid laggs pé
irrelevanta eller lagprioriterade omradden och oOkar samtidigt chansen att uppticka
sakerhetsbrister som faktiskt kan utnyttjas i praktiken. Detta tillvigagdngssitt &r sérskilt
vardefullt i komplexa miljoer med manga olika enheter, dir det inte &r realistiskt att genomfora
fullstédndiga tester pa varje aspekt.

3.4.2 Skanning

Sjilva penetrationstestet inleds med en sarbarhetsskanning, dir verktyg som Nmap anviands for
att identifiera Oppna portar och avgora om nagon av dessa inte borde vara tillginglig. Dérefter
analyseras enhetens webbgrinssnitt genom att granska dess kéllkod. Syftet dr att identifiera
potentiellt kénslig information som oavsiktligt har gjorts tillgénglig, sdsom API-nycklar,
hardkodade inloggningsuppgifter eller dolda kataloger (Nmap u.4).

En annan viktig del av testet dr att forsoka extrahera favicon-ikonen fran webbplatsens kéllkod.
Detta kan goras manuellt eller automatiseras med verktyget GoBuster eller WFuzz, som
anvinds for att identifiera underkataloger pa webbplatsen. Om favicon-filen hittas kan dess
MD5-hashvdrde  genereras  och  jdmforas med den  offentliga  databasen
OWASP_favicon_database. Aven om detta inte i sig ir en sarbarhet, kan det avsldja vilken typ
av applikationer eller teknologier som anvénds pa enheten, vilket ger viardefull information
infor vidare testning. Detta moment handlar dérfér mer om informationsinhdmtning 4n om att
identifiera direkta sarbarheter (Johari, KARTHIKRAM, Kumar, Reddy & Kumar, 2024).
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3.4.3 Sarbarhetsanalys

For att bedoma enhetens motstandskraft mot en DoS-attack genomfors en belastningstestning
med hjélp av hping3. Attacker genomfors med ICMP-paket och SYN-flooding for att se hur
enheten hanterar stora méngder trafik. Testet utvarderar om webbgréinssnittet blir otillgdngligt,
prestandan forsdmras eller om systemet har nigra skyddsmekanismer pé plats for att hantera
sddana attacker.

Slutligen anvinds ZAP Proxy, en open-source web application scanner, for att identifiera
vanliga webbsarbarheter enligt OWASP Top 10, sasom XSS (Cross-Site Scripting), SQL
Injection, CSRF (Cross-Site Request Forgery) och insecure deserialization. ZAP simulerar
attacker mot webbplattformens olika inmatningspunkter och analyserar responsen for att
identifiera potentiella svagheter som kan utnyttjas av en angripare.

3.5 Riskbeddmning

For att bedoma riskerna kopplade till de sarbarheter som identifierades under
penetrationstesterna anviandes hotmodellen DREAD. Denna modell gor det mojligt att
systematiskt analysera varje sarbarhet utifrdn fem centrala faktorer, vilket underléttar en
jamforelse och prioritering av risknivaer. Genom att tilldela poédng till varje kategori, till
exempel hur stor skada sarbarheten kan orsaka, hur litt den &r att utnyttja, och hur manga
anvandare som paverkas, kan man fa en tydligare helhetsbild av hotets allvarlighetsgrad. Detta
tillvdgagangssitt gor det enklare att identifiera vilka sarbarheter som bor atgédrdas forst och
vilka som eventuellt kan hanteras med forebyggande atgirder pa langre sikt.

For att sékerstilla en enhetlig och motiverad podngsittning anvéndes foljande riktlinjer enligt
(Yuga 2022):
o Damage Potential: Hur allvarliga konsekvenser ett utnyttjat hot kan fa.
o 0: Ingen skada
o 5: Informationslidckage
o 8&: Icke-kénsliga persondata exponeras
o 9: Administrativ data exponeras
o 10: Total systemnedgang, datadestruktion eller otillgénglighet
e Reproducibility: Hur ldtt en attack kan upprepas.
o 0: Nistan omgjlig eller mycket svar
o 5: Krédver komplexa steg
o 7.5: Relativt enkel
o 10: Mycket enkel
o Exploitability: Hur létt det 4r att praktiskt genomfora attacken.
o 2.5: Kriver avancerade tekniska fardigheter
o 5: Kréver tillgidngliga verktyg
o 9: Kréver applikationsproxys
o 10: Kréver enbart en webblésare
o Affected Users: Hur manga anvindare som paverkas.
o 0: Inga anvéndare
o 2.5: Enskilda anvédndare
o 6: Flera anvédndare
o 8: Administrativa anvidndare
o 10: Alla anvéndare
o Discoverability: Hur litt det r att uppticka sarbarheten.
o 0: Svérupptickt
o 5:Kan hittas via 6ppna forfragningar
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o &: Offentligt kénd eller sokbar
10: Mycket latt att hitta, exempelvis via Oppen form eller synlig URL

Detta tillvigagangssitt ger en kvantitativ grund for att jamfora och prioritera atgiarder utifran

vilka hot som dr mest kritiska. Riskbedomningen presenteras och analyseras per enhet i avsnitt
5.3.
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4. RESULTAT

Detta kapitel presenterar resultaten fran de praktiska penetrationstester som genomforts mot sju
olika nitverksanslutna enheter. Da enheterna dr sdkerhetsklassificerade anonymiseras deras
identitet genom beteckningarna Enhet A till Enhet G. Aven IP-adresser ersitts med termen ”IP-
adress” och under testen gang forekommer dven foretagsnamn som ersitts med “Foretag AB”.
Testerna fokuserade pa att identifiera sdrbarheter relaterade till exponerade tjanster,
autentiseringsmekanismer och motstandskraft mot 6verbelastningsattacker, 1 syfte att bedoma
enheternas sékerhetsniva i forhallande till gdllande cybersidkerhetskrav.

4.1 Empiri Pa Utfort Experiment

411 EnhetA

Enhet A 4r en inbyggd nitverksansluten enhet med ett webbaserat granssnitt som anvands for
lokal administration. Under testforhdllandena var den direkt ansluten till en testdator via
Ethernet, vilket mdjliggjorde isolerad dtkomst utan koppling till externa nétverk. Granssnittet
exponerades via HTTP och fungerade som primér atkomstpunkt for konfigurationsindamal.
Denna uppsittning gav en kontrollerad miljo for att undersdka enhetens beteende vid olika
sakerhetstester.

Foretaget som tillhandahéller enheten har specificerat att den dr baserad pa operativsystemet
FreeRTOS, som ett forsta steg inleddes darfor testningen med att granska publika CVE-listor
for FreeRTOS 1 syfte att identifiera eventuella kénda sdrbarheter. Denna granskning resulterade
dock inte i nagra relevanta fynd som kunde anvindas i det fortsatta arbetet.

Sedan inleddes en teknisk kartliggning av enheten genom nétverksskanning med verktyget
Nmap. Med hjélp av olika parametrar (bland annat -sV for tjdnstidentifiering, -A for avancerad
detektion, -O for operativsystemsanalys och -p- for att skanna alla portar) identifierades vilka
nétverksportar som var 6ppna och vilka tjdnster som kordes (Nmap u.8). Resultatet visade att
endast port 80 (HTTP) var 6ppen, vilket indikerar att enheten har ett webbgréanssnitt. Det gick
daremot inte att med sdkerhet faststélla vilket operativsystem som enheten anvinder.

For att undersoka webbtjanstens innehdll anvdndes webblédsarens utvecklarverktyg, dér bade
killkod och nidtverkstrafik granskades. Genom detta arbete identifierades flera tillgidngliga
resurser, sdsom /favicon.ico, /global.css, /build/bundle.css, /manifest.json, /icon512.png och
/polyfill.js. Dessa filer analyserades for att fa en béttre bild av tjanstens struktur och mojliga
attackytor. Resursen /favicon.ico himtades separat och dess hashvérde genererades med hjilp
av curl och mdSsum. Det genererade virdet jamfordes mot OWASP:s favicon-databas 1 syfte
att eventuellt identifiera underliggande ramverk eller teknologier, men ingen matchning kunde
pavisas. Analysen av dvriga resurser resulterade inte i nagra identifierade relevanta sarbarheter.

Vidare genomfordes en bruteforce-attack med verktyget Gobuster i kombination med en
valkdnd ordlista fran Dirb-projektet, for att identifiera dolda kataloger och filer. For att uppticka
potentiella sdrbarheter utfordes dven en automatiserad skanning med Nikto, men forsoken gav
inga signifikanta resultat.

For att utvirdera enhetens motstandskraft mot DoS-attacker genomfordes flera tester. Dessa
inkluderade ICMP-baserade attacker via hping3, vilket resulterade i att tjénsten blev
otillgdngligt men hemsidan kunde laddas in. Ytterligare attacker 1 form av SYN-floods
genomfordes, vilket medforde att tjansten fros och inte lingre svarade pé anrop.
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Slutligen anvéndes sidkerhetsverktygen OWASP ZAP och Burp Suite for att genomfora sévil
automatiserade som manuella skanningar. Burp Suite anvindes dven for att utfora
injektionstester och analysera WebSocket-kommunikation for att identifiera eventuella logiska
eller tekniska brister i hanteringen av klient-serverinteraktioner, dessa tester visade inga
sarbarheter.

41.2 EnhetB

Enhet B ar en kraftfull inbyggd enhet som anvédnder Ethernet for nétverkskommunikation. Den
ar byggd for tekniskt avancerade tillimpningar och erbjuder atkomst via ett textbaserat
granssnitt genom SSH. Till skillnad fran enklare enheter bygger den pé ett fullfjidrat Linux-
operativsystem, vilket ger storre flexibilitet men ocksé en potentiellt bredare angreppsyta.
Under testningen utvdrderades dess sdkerhetsegenskaper i en isolerad miljé med fokus pa
tjdnsteexponering och motstandskraft mot nétverksbaserade attacker.

Testproceduren inleddes med en omfattande natverksskanning med Nmap, vilken identifierade
att portarna 22, 111, 1534 och 5355 var Oppna. Dessutom genomfordes en
operativsystemdetektering som indikerade att enheten kor en Linux-kdrna inom versionerna
4.15 till 5.8. For att utvdrdera de potentiella sarbarheterna i den aktuella Linuxversionen
konsulterades relevanta CVE-databaser med sirskilt fokus pa Linux 5.8. S6kningen resulterade
1 tio identifierade sdrbarheter, men ingen av dessa bedomdes vara tillamplig pa den testade
enheten.

Vidare utféordes en Nmap-baserad sarbarhetsskanning for att identifiera eventuella
konfigurationsfel eller kdnda sékerhetsbrister 1 systemet. Port 1534 (micromuse-lm) inte dr en
standardport med vildefinierad tjdnst och oftast anvdnds av proprietira eller interna
applikationer, port 5355 dr kopplad till LLMNR, en protokolltyp for lokal namnuppldsning.

Som en del av sdkerhetsanalysen undersoktes dven port 22 (SSH) med hjélp av Netcat for att
verifiera att tjdnsten var aktiv och for att identifiera vilken SSH-server. Vilket avslgjade sig
vara SSH-2.0-dropbear 2022.83 (en lattvikt SSH-server), samt vilka kryptografiska algoritmer
som stoddes. Insamlad information analyserades i syfte att identifiera svagheter, men analysen
resulterade inte i ndgra relevanta fynd.

En inledande undersokning riktades mot port 111, vilket dr associerad med RPC (Remote
Procedure Call)-tjanster. For att kartligga vilka RPC-tjdnster som var aktiva anvéndes
kommandot rpcinfo -p, vilket gav en Overblick Over tillgdngliga program och portnummer.
Dérefter for att undersoka systemets robusthet mot dverbelastningsattacker genomfordes ett
flertal tester med verktyget msfconsole, dir modulen RPCBOMB anviandes. Den aktuella
sarbarheten identifierades initialt genom en sékning i en CVE-databas (CVE-2017-8779) och
verifierades genom praktisk testning. Under testets gang observerades en temporir forsamring
av systemets responstid, vilket tyder pa en viss sarbarhet mot dverbelastning i denna del av
systemet. Resultaten visar att systemet uppvisar paverkbarhet vid specifika
overbelastningsforsok mot RPC-portar, sdrskilt via port 111, vilket motiverar vidare analys av
tjdnstens sakerhetskonfiguration och moéjligheten till hdrdning mot liknande attacker.

For att utvirdera systemets motstandskraft mot autentiseringsattacker skapades en ordlista med
potentiella anvdndarnamn, baserat pd vanliga namn och monster. En brute-force-attack
genomfordes dérefter mot SSH-tjansten med hjélp av verktyget Hydra. Ordlistan for I6senorden
utgjordes av ett utdrag fran komprometterade 16senord fran Shein-lackan (Gustafsson 2022).
Syftet med denna fas var att analysera om systemet anvinde standardiserade eller svaga
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autentiseringsuppgifter. Brute-force-attacken pdgick 1 30 minuter men resulterade inte i nagon
lyckad inloggning.

Ytterligare tester genomfordes med hping3, dir bdde en SYN flood och en ICMP flood-attack
implementerades. Vid bada attackerna observerades en utdragen minskning i prestanda med
langsamma responstider, vilket indikerar att systemet paverkas negativt av hog trafikbelastning
under attackerande forhallanden.

41.3 EnhetC

Enhet C dr exponerad mot det publika nitet och tillhandahéller ett webbaserat granssnitt som
skyddas av autentisering. Den nds enbart via en DNS-adress och anvédnder krypterad
kommunikation (HTTPS). Enheten ar placerad bakom en webbproxy, vilket begrinsar
mdjligheterna till direkt teknisk &tkomst och krédver testning via angiven URL. Dess externa
exponering gor den sérskilt intressant ur ett cybersékerhetsperspektiv.

Testet inleddes med att undersoka autentiseringsfunktionens robusthet genom att forsoka logga
in med generiska och vanligt forekommande anvindarnamn och 16senord. Ingen &tkomst
erholls, men syftet var att avgora om systemet svarade med spérr eller andra skyddsatgirder vid
upprepade inloggningsforsok. Inga sddana skydd kunde observeras, vilket tyder pé att systemet
saknar mekanismer for att begransa brute-force-attacker, en potentiell sdkerhetsbrist.

Daérefter utfordes en Nmap-skanning riktad mot port 443 (https) for att samla information om
den bakomliggande tjdnsten samt det underliggande operativsystemet. Skanningen visade att
webbservern anvinde Apache httpd 2.4.62, men kunde inte identifiera ndgot specifikt
operativsystem. CVE-skanning gjordes pd Apache httpd 2.4.62, dock hittades inga kinda
sarbarheter.

Som ett led 1 att identifiera eventuell bakomliggande teknik extraherades webbapplikationens
favicon och dess MDS5-hash genererades. Denna jaimfordes med OWASP:s favicon-databas,
dock utan traff. Detta tyder pa att applikationen inte omedelbart gér att koppla till ndgot allmént
ként ramverk eller system baserat pa favicon-hashning.

Avslutningsvis anvidndes verktyget Wfuzz for att genomfora en katalogskanning av
webbapplikationen. Denna skanning resulterade i1 att webbservern kraschade och forblev
otillgdnglig vid flera forsok att ateransluta, badde direkt och via olika IP-adresser genom VPN.
Detta tyder pé att servern har begrénsad kapacitet att hantera intensiva forfragningar eller att
otillracklig felhantering forekommer, vilket potentiellt kan utnyttjas for att orsaka en
tillgédnglighetsstorning.

Eftersom webbservern forblev otillgénglig och krdvde en omstart i kombination med en
uppdatering for att aterstdllas till funktionellt tillstdnd, beslutades det att avbryta vidare
felsokning och istéllet fortsitta med efterféljande moment i laborationen.

41.4 EnhetD

Denna enhet representerar ett internt versionshanteringssystem som anvédnds for
mjukvaruutveckling och samarbeten. Den dr endast dtkomlig inom det lokala nitverket och r
uppsatt pa en IP-adress utan DNS-st6d. Enhet D erbjuder funktionalitet for kodlagring, CI/CD-
pipelines och autentiserad anvindaratkomst. Dess roll i utvecklingskedjan gor den kritisk ur
bade sédkerhets- och driftsynpunkt.
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Forst genomfordes en nédtverksskanning med Nmap mot enheten for att kartldgga 6ppna portar
och identifiera aktiva tjanster. Resultatet av skanningen visade att portarna 22 (SSH), 25
(SMTP), 80 (HTTP), 8060 (HTTP), 9094 (okédnd tjanst) och 33441 (HTTP — Go-IPFS JSON-
RPC eller InfluxDB API) var 6ppna.

SSH-tjansten pa port 22 kér OpenSSH 9.2p1 pa Debian, vilket tyder pé att en relativt ny version
anvéands. Port 25 var associerad med Postfix SMTP, en vanlig mailserver. Port 80 korde en
HTTP-server utan angiven version, medan port 8060 kérde nginx 1.27.4 en modern och siker
version av den populdra webbservern. Port 33441 svarade med Golang net/http server, vilket
kan indikera att en applikation byggd i Go kor ett API- eller backend-grénssnitt.

Port 9094 svarade, men tjdnsten kunde inte identifieras av Nmap. Detta kan tyda pd antingen
en proprietértjinst eller en som inte annonserar sig enligt standard.

Operativsystemdetektering indikerade att enheten kor en Linux-distribution, troligen baserad
pa kédrnversion 4.x eller 5.x. Baserat pa 6vriga indikatorer kunde enheten klassificeras som en
generell systemtyp eller potentiellt ett inbyggt system, t.ex. en NAS-enhet eller brandvigg. Vid
efterfoljande CVE-skanningar av de 6ppna tjdnsterna och deras respektive protokoll noterades
att port 80 och 8060 inte uppvisade nagra kinda sarbarheter, da tjansterna kordes med de senaste
uppdateringarna.

Vidare tillampades sikerhetsverktygen OWASP ZAP och Nikto for att automatiskt analysera
webbapplikationen. Med OWASP ZAP genomfordes en aktiv skanning for att identifiera
potentiella sarbarheter i applikationens struktur och beteende, medan Nikto anvidndes for att
upptdcka osdkra filer, gamla versioner av mjukvara samt potentiellt farliga
konfigurationsinstillningar. Kombinationen av dessa verktyg mojliggjorde en bredare
kartlaggning av applikationens exponerade ytor dock uppticktes inga sarbarheter.

Ytterligare en omfattande undersokning utférdes med Wfuzz, vilket ledde till upptéackten av ett
administratorskonto med anvindarnamnet "@root" samt en tillgdnglig robots.txt-fil som kunde
ge ytterligare information om applikationens struktur. Tester genomférdes dven genom att
anvéanda Netcat fOr att analysera en banner grabbing dér svaret indikerade "220 smtp.IP-adress
ESMTP Postfix (Debian/GNU)". Svaret anvidndes for att genomfora en riktad kontroll i CVE-
databasen for att identifiera eventuella kénda sarbarheter kopplade till den identifierade
versionen av Postfix, vilket gav tvd triffar med utdaterad information (CVE-2015-2775 och
CVE-2009-2939).

Daérefter utfordes ett antal funktionstester for att verifiera att autentiseringsmekanismerna inte
omfattade ndgon automatisk blockering vid upprepade inloggningsforsok. Detta uppnaddes
genom att upprepade ganger logga in i1 systemets webbgrinssnitt, vilket visade att ingen
blockering aktiverades trots flera forsok. For att undersdka om autentiseringssystemet var
sarbart for brute-force-attacker anvindes verktyget Hydra i syfte att forsoka erhalla
inloggningsuppgifterna for administratorskontot “root”. Dérefter genomfordes ett
kompletterande test mot anvdndaren “marc”, dir losenordet var kint 1 forvdg. Det kédnda
l6senordet inkluderades i en ordlista bestdende av totalt 15 olika ldsenord for att utvirdera om
verktyget kunde identifiera det korrekta alternativet. Trots dessa forsok kunde inget entydigt
resultat erhdllas, och losenordet utmirktes inte tydligt under attackforsoket. Det aktuella
angreppet bedoms dérfor som ineffektivt under givna forutséttningar.
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Avslutningsvis gjordes DoS-tester diar hping3 utnyttjades for att sinda ICMP- och SYN-paket.
Under ICMP-testet fortsatte webbapplikationen att fungera normalt, medan en SYN-flood
attack ledde till en pataglig nedgéng i prestanda, vilket resulterade i en ldngsam responstid.

41.5 EnhetE

Enhet E ar en sjdvhostad 10sning for fildelning och synkronisering i en lokal milj6. Den erbjuder
ett webbaserat granssnitt pa en icke-standardport och ér isolerad frdn externa ndtverk. Systemet
ar designat for intern samverkan och tillgang till dokument, vilket gor det till en central
komponent for datalagring inom organisationens nitverk.

Den inledande fasen omfattade en portscanning med Nmap mot enheten, dér samtliga portar
granskades. Denna skanning visade att portarna 22(SSH), 1883(mosquitto) och 8080(Apache
HTTPD) var 0ppna, vilket gav en forsta indikation pa vilka tjédnster som exponerades.
Direfter genomfordes en granskning av kiinda CVE-rapporter med sérskilt fokus pé
sarbarheter associerade med “mosquitto version 2.0.11” som var tjénsten for port 1883/tcp,
for att kunna kartldgga potentiella risker kopplade till tjdnsten.

Vidare sékerhetsanalys genomfordes med sérskilt fokus pd Mosquitto MQTT-brokern
(version 2.0.11) pa port 1883. En sokning 1 CVE-databasen visade att denna version &r
associerad med flera sarbarheter, diribland:

e CVE-2021-41039: som mojliggor DoS (Denial of Service) genom en felaktig
hantering av MQTT-paket.

For att utvirdera enhetens motstdndskraft mot dverbelastningsattacker implementerades flera
DoS-tester. En Python-baserad DoS-attack riktades mot MQTT-tjénsten som kordes pa
enheten, det mérktes en forsdmring i responstiden.

Webbservern pa port 8080 rapporterade sig som Apache HTTPD 2.4.62 péa Debian, vilket i
skrivande stund ar en relativt ny version och inte dr direkt associerad med kénda allvarliga
CVE:er.

Utvirderade webbapplikationens inloggningsmekanismer genom att genomfora upprepade
inloggningsforsok. Testet visade att systemet har en implementerad begransning av antalet
inloggningsforsdk per IP-adress, vilket effektivt forhindrade brute-force-attacker. Aven
provades inloggning med de standardanvdndarnamn och ldsenord som enheten kan vara
forkonfigurerad med, utan att ndgon framgangsrik autentisering uppnaddes.

For att fordjupa sdkerhetsanalysen av enheten genomfordes sarbarhetsskanningar med flera
kompletterande verktyg. Wfuzz anvédndes for att identifiera dolda kataloger och filer som kan
utgdéra potentiella angreppsytor. Dérefter genomférdes en automatiserad skanning med
OWASP ZAP, vilket mojliggjorde en mer omfattande utvédrdering av webbgrinssnittets
sarbarheter.

Vidare hdmtades filen for webbapplikationens favicon och dess MDS5-hash genererades. Den
erhdllna hashsumman jamfordes med befintliga databaser for kdnda hashsummor, utan att
ndgon matchning kunde pavisas.

Avslutningsvisgenomfordes ett ICMP flood-attacker mot webbapplikationen, vilket resulterade
1 markbar prestandadegradering trots att tjdnsten fortsatte att vara funktionell. Ett pafoljande
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SYN flood-test riktades mot webbgréinssnittet, vilket ledde till att sidan inte langre kunde
uppdateras.

4.1.6 EnhetF

Denna enhet ir en nitverksansluten dorrtelefon med stod for fjarradministration via SSH. Den
ar direkt kopplad till ndtverket via Ethernet och erbjuder mojlighet till fjarrkonfiguration och
systemintegration. P4 grund av dess roll i fysisk sékerhet dr det viktigt att bedoma bade dess
ndtverksexponering och autentiseringsskydd.

Analysen inleddes med en omfattande portskanning med Nmap, vilket identifierade att endast
port 22 (SSH) och port 2033 (glogger) var 6ppna. For att utvdrdera potentiella sérbarheter
genomfordes en granskning mot relevanta CVE-databaser. Ingen offentlig sérbarhet kunde
identifieras for port 2033, men for port 22 som kor OpenSSH version 8.9 (protocol 2.0)
patraffades en kédnd sérbarhet (CVE-2023-28531).

For att utvédrdera autentiseringens robusthet genomfordes en brute-force-attack mot SSH-
tjdnsten som lyssnade pé port 22/tcp. Verktyget Hydra anvindes tillsammans med en ordlista
innehdllande vanliga anvindarnamn och 16senord i syfte att identifiera eventuella exponerade
konton. Under attackens gang kunde inga giltiga anvindarnamn eller l6senord identifieras.

For att utvdrdera enhetens hantering av dverbelastningsattacker genomfordes flera DoS-tester.
Dessa inkluderade:

e En SYN flood-attack, som analyserade enhetens forméga att hantera ett stort antal
samtidiga anslutningsforfrdgningar pa applikationsniva. Endast marginella
prestandaskillnader kunde observeras.

e En UDP flood-attack, dér tjanstens motstandskraft mot ett overflod av UDP-paket
utvdrderades. Ingen mérkbar paverkan noterades.

e En ICMP flood-attack, vilken resulterade i att enheten fortsatte svara pa ICMP-
forfragningar (ping), men uppvisade en tydlig forsédmring i svarstid under belastning.

41.7 EnhetG

Enhet G fungerar som en central hubb i ett storre system och ansvarar for kommunikation
mellan flera loT-komponenter, sdisom dorrsystem och andra proprietéra enheter. Den ar
nétverksansluten och erbjuder administrativ atkomst via SSH. Enhetens centrala funktion gor
den till en potentiell attackyta med hog paverkan vid en kompromettering.

Innan de mer avancerade testerna paborjades, genomfordes en portskanning med hjélp av
Nmap for att kartligga enhetens exponerade nétverkstjanster. Resultatet visade att portarna 22
(SSH) och 2034(scoremgr) var 6ppna, CVE-skanning pa scoremgr visade inga kinda
sarbarheter. Vidare utnyttjades en Nmap-baserad vulnerability scan, vilket identifierade tréaffar
med héinvisning till Foretag AB.

For att utvédrdera systemets motstindskraft mot dverbelastningsattacker genomfordes ett
flertal DoS-tester. Dessa tester inkluderade:
e En SYN flood-attack, vilket inte paverkade systemets formaga att svara pa ping-
forfragningar.
e En ICMP flood-attack, som visade liknande resultat, dir ping-svaren bibeholls under
attacken.
o En UDP flood-attack, dir en fortsatt respons pa ping-forfrdgningar noterades trots den
okade trafikbelastningen.
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5. ANALYS

Denna analys fokuserar pé att bedoma hur vil de testade enheterna uppfyller sdkerhetskraven
enligt EU-direktiven NIS2, RED-DA och CRA, baserat pa resultaten fran genomforda
penetrationstester. De viktigaste iakttagelserna fran testerna rorde tvd aterkommande
sarbarhetskategorier:

1. Exponering for brute-force-attacker utan skydd.

2. Otillracklig motstdndskraft mot DoS-attacker.

Dessa brister &r sarskilt relevanta i ljuset av direktivens krav:

o CRA kriver att digitala produkter har ett inbyggt skydd mot vanliga attacker under
hela produktens livscykel. Att flera enheter saknade skydd mot brute-force och foll
thop under relativt enkla DoS-attacker tyder pa bristande inbyggd motstdndskraft.

o RED-DA stiller krav pa grundldggande cybersikerhet hos tradlosa enheter, vilket
inkluderar skydd mot obehorig atkomst. Var analys visar att bristande skydd mot
l6senordsattacker innebdr en 6kad risk for att obehdriga kan fa dtkomst till systemen.

o NIS2 giller framst verksamheter av samhallskritisk betydelse. Enheternas sarbarhet
for DoS-attacker paverkar tillganglighet — ett av tre grundkrav i informationssékerhet
och kan dirmed innebéra att utrustningen inte dr ldmplig for anvandning i kritiska
system utan ytterligare skydd.

Genom att jamfora varje enhets identifierade sarbarheter med direktivens sikerhetskrav har vi
kunnat dra slutsatsen att &ven om enheterna i viss mén dr konfigurerade med sékerhet i
atanke, s finns det tydliga brister som skulle kunna utnyttjas i praktiken. Dessa méste
atgdrdas for att uppfylla de krav som stélls av de aktuella EU-direktiven.

5.1 Utmaningar under penetrationstesterna

Att genomfora penetrationstester kan vara utmanande, sirskilt utan tidigare erfarenhet. Brist
av forkunskaper kan leda till att en stor del av tiden gér at till informationssokning snarare &n
sjdlva testningen. I detta fall blev dérfor en betydande del av laborationen att samla in
information 1 forvag, i syfte att forbereda testerna pa basta mojliga sétt. Denna
informationssokning omfattade bland annat vilka verktyg som lampar sig for olika typer av
tester, samt vilka typer av sarbarheter eller indikatorer som &r sérskilt relevanta att identifiera
under testforfarandet.

Denna del av arbetet kan kategoriseras som ”Planning and Reconnaissance”, det forsta steget 1
en typisk penetrationstestcykel. Under denna fas samlas information om malen for att kunna
genomfora tester pd ett sa effektivt och strukturerat sitt som mojligt. Detta kan innefatta allt
fran OSINT (Open Source Intelligence), sdsom att anvinda Google for att hitta teknisk
dokumentation eller tidigare rapporterade sérbarheter, till att granska CVE-databaser, forum
och tillverkares supportsidor. Genom att forsta vilka protokoll, portar och tjdnster som
anvénds i de aktuella enheterna kan man i forvig avgora vilka testmetoder som ir relevanta.
Denna forberedelse dr avgorande for att kunna genomfora meningsfulla och mélinriktade
attacker, och speglar vikten av att kombinera teknisk kompetens med analytisk forméga redan
innan sjilva testmomentet inleds. En vél genomford reconnaissance-fas forbattrar inte bara
effektiviteten 1 testningen, utan 6kar dven chansen att uppticka mer sofistikerade eller mindre
uppenbara sarbarheter (Aibekova & Selvarajah 2022).

En ytterligare utmaning i genomforandet av penetrationstesterna var den begransade
forberedelsetiden. Att testa ett stort antal enheter inom en relativt kort tidsram visade sig vara
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kravande, vilket paverkade mojligheten att genomfora djupgaende och specifika analyser.
Den begrinsade tiden ledde till att testerna blev mer dvergripande @n detaljerade, vilket
innebar att fokus framst 1ag pa att identifiera uppenbara och grundlaggande sidkerhetsbrister
snarare dn att undersoka enskilda sarbarheter pa djupet. Med mer forberedelse och tid hade
det varit mojligt att exempelvis analysera specifika sarbarheter som upptécktes under
testningen mer ingéende, eller att identifiera ytterligare hot som inte framkom i den initiala
genomgéangen. I det hér fallet prioriterades dock en bred dversikt av enheternas yttre sdkerhet
for att bedoma den generella nivén av sdrbarhet, snarare 4n att fokusera pé enskilda attackytor
i detalj.

Port 5355, som anvédnds av LLMNR (Link-Local Multicast Name Resolution), identifierades
som Oppen i det isolerade laborationsnitverket. Aven om detta i labbmiljon inte medforde en
omedelbar sdkerhetsrisk, eftersom nétverket saknade extern atkomst, utgor forekomsten av
LLMNR i sig en potentiell sdrbarhet. Protokollet saknar autentiseringsmekanismer och ar ként
for att kunna utnyttjas i spoofingattacker for att finga upp autentiseringsuppgifter. Att tjinsten
var aktiverad antyder brist pa hardare segmentering eller grundlaggande hirdning, vilket i en
produktionsmiljo skulle klassas som en sdkerhetsbrist. Detta understryker vikten av att dven 1
testmiljoer reflektera Gver vilka tjdnster som exponeras, sirskilt om dessa kan leda till
felaktiga konfigurationer i skarpa driftsmiljoer (Microsoft 2023).

Vidare observerades att port 1534 (micromuse-lm) var 6ppen, men att tjdnsten som anvénde
den inte kunde identifieras. Da porten i normalfallet inte &r associerad med védldokumenterade
offentliga tjdnster, utan snarare anvinds av proprietdra 16sningar, var det inte mojligt att
genomfora djupare tester utan mer information. Frén ett sékerhetsperspektiv innebar detta att
potentiella sdrbarheter kan forbli oupptickta, vilket betonar vikten av att organisationer har
kontroll 6ver alla exponerade portar — sérskilt de som inte ar allmént erkénda eller
dokumenterade. Begrinsningar i tid och omfattning medforde dock att analysen av denna port
inte prioriterades i denna studie (IANA 2025).

5.2 Resultatets koppling till direktiven

Resultaten fran penetrationstesterna kopplas direkt till kraven i de olika direktiven och
anvinds for att beddma om de testade enheterna uppfyller dessa sidkerhetskrav. Ett tydligt
monster som observerades var att de flesta enheterna hade sténgt av alla onddiga portar, och
endast ldmnat de nddvéndiga 6ppna. Detta ir i linje med flera av de aktuella direktiven,
sarskilt RED-DA, som stiller krav pé att produkter ska skyddas mot obehdrig dtkomst. Om en
enhet har ménga 6ppna portar som inte fyller ndgon funktion, dkar risken for att en angripare
kan utnyttja dem.

Niér en angripare vil far tillgang till en 6ppen port som inte &r tillrdckligt skyddad, kan det
fungera som en inkorsport till vidare kompromettering av systemet. Detta kan mojliggora allt
fran installation av skadlig kod till obehorig atkomst av kinsliga data eller kontroll 6ver
enhetens funktioner. I vissa fall kan det dven leda till lateral rorelse 1 ndtverket, dir angriparen
sprider sig till andra enheter eller system. Dérfor betraktas ett strikt begrinsat antal 6ppna
portar, kombinerat med korrekt konfiguration och 6vervakning, som en grundldggande och
kritisk sdkerhetsatgéird. Detta &r inte bara en teknisk rekommendation, utan ocksa ett tydligt
krav 1 sdkerhetsstandarder och EU-direktiv som RED-DA och CRA, vilka betonar vikten av
att minimera exponerade angreppsytor for att forebygga obehdrig atkomst och sakerstilla
produktsidkerhet under hela livscykeln (Pagnotta 2024).
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Vidare uppticktes pa vissa enheter mojligheten till obegriansade inloggningsforsok utan nagra
former av skyddsmekanismer, sdsom kontolasning eller CAPTCHA. Detta innebér att en
angripare potentiellt skulle kunna genomfora en sé kallad brute-force-attack utan att stoppas.
Detta hot faller under baide RED-DA och CRA, dé sddana sérbarheter direkt paverkar
integritet, autentisering och skydd mot obehorig dtkomst, vilket ar kdrnaspekter i direktivens
krav pa grundliggande cybersikerhet. Detta ar sérskilt allvarligt eftersom det innebér att en
angripare kan genomfora ett obegréinsat antal inloggningsforsok utan att mdta nagra
motatgirder, sdsom kontoldsning, tidsfordrojningar eller CAPTCHA-skydd. Utan sddana
sparrar Oppnas dorren for automatiserade brute-force-attacker, dar ett skript systematiskt kan
prova miljontals 16senord inom kort tid tills ritt kombination hittas. Denna typ av angrepp
kraver varken avancerade verktyg eller djup teknisk kunskap, vilket gér dem sérskilt
attraktiva for illasinnade aktorer. Att sakna skydd mot detta underminerar helt grundldggande
sakerhetsprinciper som konfidentialitet och autentisering, bada centrala delar av de
regulatoriska krav som stills i RED-DA och CRA (Esheridan u.4).

Det dr dock viktigt att papeka att kontolasning efter ett visst antal misslyckade
inloggningsforsok ocksa kan medfora sékerhetsrisker. En angripare kan utnyttja denna
funktion for att medvetet 14sa ut legitima anvdndare genom upprepade felaktiga
inloggningsforsok, vilket skapar en form av DoS-attack. Utdver detta kan funktionen
oavsiktligt 1acka information om vilka konton som existerar i systemet, om ett konto endast
kan spérras om det faktiskt finns, kan en angripare dra slutsatsen att ett spérrat konto ar giltigt.
Ett mer balanserat skydd ar att implementera IP-baserad blockering, vilket minskar risken for
bade kontoutldsning av legitima anvéndare och kontoinformationsexponering. Enhet E &r ett
gott exempel pa detta, da den hade ett sddant skydd implementerat. Genom att blockera
misstinkt trafik baserat pa [P-adresser istdllet for att 1asa sjdlva kontot, kan man effektivt
forsvara brute-force-attacker utan att paverka den legitima anviandarens atkomst (Esheridan
u.a).

Under testerna visade det sig att en av de allvarligaste srbarheterna hos vissa enheter var
deras bristande motstdndskraft mot DoS-attacker. Flera enheter paverkades sa kraftigt att de
helt slutade fungera under tiden som attacken pagick, vilket i praktiken gjorde dem
otillgdngliga. Andra enheter visade viss motstandskraft men uppvisade tydliga
prestandaproblem, sdsom extremt langsamma svarstider eller kraftigt forsamrad
funktionalitet.

Denna typ av sarbarhet &r direkt kopplad till principerna i bAdde CRA och NIS2-direktivet.
Enligt CRA maste digitala produkter, inklusive IoT-enheter, vara konstruerade for att motstd
vanliga typer av attacker, ddribland dverbelastningsattacker, under hela sin livscykel. Om en
enhet 1itt kan slas ut av en enkel DoS-attack indikerar det brister i dess grundldggande
sdkerhet och motstdndskraft, vilket gr emot direktivets krav pd sékerhet som standard.

Utover dessa aspekter dr det ocksa relevant att koppla resultaten till mer specifika krav i RED
DA-direktivet. Enligt punkt d i RED DA ska radioutrustning vara konstruerad pa ett séitt som
inte skadar nétverket, dess funktion eller orsakar oacceptabel forsdmring av tjédnsten. De
enheter som under DoS-attacker slutade fungera eller visade tydliga tecken pé
prestandadegradering kan darmed anses brista i detta avseende. En produkt som létt kan slés
ut paverkar inte bara den egna funktionen utan dven tillgdngligheten och stabiliteten i det
nétverk dir den &r installerad, vilket gor detta till ett allvarligt avsteg fran direktivets
intentioner enheter Direktiv 2014/53/EU om harmonisering av medlemsstaternas lagstifining
om tillhandahdllande av radioutrustning pd marknaden.
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Det ar darfor avgorande att kunna mitigera DoS-attacker pa ett effektivt sétt for att undvika
omfattande skador pé system och tjdnster. En central del i denna process ar formagan att forst
detektera skadlig trafik. Under detektionsfasen ér det sarskilt viktigt att kunna skilja mellan
legitim och skadlig trafik, vilket utgor en stor utmaning inom cybersékerhet (Mahjabin, Xiao,
Sun & Jiang 2017).

Det finns flera metoder for att identifiera skadlig trafik, varav tva vanliga ar signature-based
detection och anomaly-based detection. Signature-based detection bygger pa igenkdnning av
tidigare kénda attacker genom definierade monster eller "signaturer". Férdelen med denna
metod ar att den ar snabb och effektiv vid upptickt av vilkénda attacker, men dess
begrinsning ligger i att den har svért att upptécka nya eller okénda hot, sasom sé kallade zero-
day-attacker, dir sarbarheter &nnu inte 4r dokumenterade (Mahjabin et al. 2017).

Anomaly-based detection, fokuserar pa att identifiera avvikelser fran normalt beteende i
nitverkstrafiken och har ddrmed béttre mojligheter att uppticka just nya och okénda attacker.
Nackdelen med denna metod &r dock att den dr mer bendgen att generera falska alarm, alltsa
situationer dar legitim trafik felaktigt tolkas som skadlig, vilket kan leda till onddiga insatser
eller driftstorningar (Mahjabin et al. 2017).

Nar en DoS-attack har detekterats dr det avgdrande att snabbt vidta atgirder for att hantera
situationen. En effektiv respons kan vara avgorande, inte bara for att minimera attackens
konsekvenser, utan i vissa fall 4ven for att helt eliminera hotet. Det finns flera metoder for att
bemota en pdgaende DoS-attack. Tva vanliga tekniker ér filtrering och rate limiting. Om det
ar mojligt att tydligt sarskilja skadlig trafik fran legitim trafik ar filtrering att foredra, da den
mojliggor att endast den skadliga trafiken blockeras utan att stéra normal anvindning. Om
skillnaden diremot &r otydlig eller svér att avgora i realtid, kan rate limiting vara en mer
lamplig strategi. Genom att begrdnsa mingden trafik som tilldts frdn en viss kélla inom ett
visst tidsintervall kan man effektivt minska paverkan fran potentiellt skadlig trafik, samtidigt
som viss tillgang for legitim trafik bibehalls (Mahjabin et al. 2017).

Sarbarheten mot DoS-attacker ar da av sarskild betydelse inom ramen for NIS2, sérskilt om
enheten ingér i verksamheter som klassas som samhallskritiska. NIS2 stéller krav pa att
sddana verksamheter ska kunna sikerstilla tillgédnglighet, ett av de tre grundelementen i
informationssikerhet (tillsammans med konfidentialitet och integritet). En enhet som kan
sdttas ur spel genom en relativt enkel attack riskerar att skapa driftavbrott eller
tillgédnglighetsproblem, ndgot som enligt direktivet maste forebyggas och atgirdas med hjilp
av bade tekniska och organisatoriska skyddsatgérder.

Vidare bor punkt e uppmérksammas, som kréver att utrustning som hanterar personuppgifter
eller lokaliseringsdata ska ha inbyggda funktioner for att skydda dessa uppgifter. Aven om
detta inte var fokus for samtliga tester, visade flera enheter bristande skydd mot obehorig
atkomst via svaga autentiseringsmekanismer. Detta 6kar risken for dataintrang och ddrmed for
att kénslig information exponeras. Sddana brister strider mot kraven pé integritetsskydd som
uttrycks 1 bdde RED DA och CRA enheter Direktiv 2014/53/EU om harmonisering av
medlemsstaternas lagstiftning om tillhandahdllande av radioutrustning pa marknaden.

Punkt f, som ror skydd mot bedréigerier vid 6verforing av penningvérden eller digitala valutor,
var inte direkt tilldmplig for de testade enheterna, da ingen av dem hade funktioner for
betalningshantering. Den bor dock beaktas vid granskning av mer avancerad radioutrustning
eller konsumentenheter som erbjuder transaktionsmajligheter Direktiv 2014/53/EU om
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harmonisering av medlemsstaternas lagstifining om tillhandahdllande av radioutrustning pd
marknaden.

5.3 Riskbedomning Med DREAD-Modellen

For att systematiskt bedoma de identifierade hoten under penetrationstesterna tillimpades
DREAD-modellen, vilken utvérderar varje risk utifran fem faktorer: Damage Potential (D),
Reproducibility (R), Exploitability (E), Affected Users (A), samt Discoverability (D). Nedan
foljer en sammanstéllning per enhet, med tillhdrande analys. Skalan for podngsdttning inom
respektive kategori definierades 1 avsnitt 3.5 och har anvénts konsekvent i nedanstaende
bedomningar.

Tabell 1 Riskbedomning for Enhet A enligt DREAD-Modellen

Hot D R E A D
DOS via 10 10 5 10 5
ICMP/SYN

flood

Brute-forceav | 5 7.5 5 2.5 8
dolda

katagorier

CVE 0 10 10 0 10
Websocket / 5 7.5 5 2.5 5
injektionsforsok

Den storsta risken for enhet A dr DoS-attacker (ICMP och SYN flood), eftersom de kan
paverka tillgdngligheten for alla anvéndare och &r enkla att reproducera med vanliga verktyg.
Ovriga sarbarheter #r i nuliiget informationsbaserade eller potentiella, men bor foljas upp med
hérdning och forbéttrad loggning. Det dr dven viktigt att implementera skydd mot brute-force
och forbattra filtreringen av exponering mot klienten.

Tabell 2 Riskbedomning for Enhet B enligt DREAD-Modellen

Hot D R E A D
DoS via 8 5 5 10 5
RPCBOMB (port

111)

DoS via 8 7.5 5 10 5
ICMP/SYN flood

Brute-force via SSH | 5 5 2.5 2.5 5
(port 22)

Informationsliackage | 8 5 5 8 5
via Rpclnfo

CVE sarbarheter i 5 10 10 10 8
Linux 5.8

Enhet B uppvisar hog risk for 6verbelastningsattacker, sirskilt genom SYN-flood och
RPCBOMB. Systemet ar dven potentiellt sdrbart mot SSH-bruteforce, &ven om inga intrdng
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lyckades 1 detta fall. Att RPC-tjanster dr exponerade och identifierbara bor atgirdas, liksom en
uppdatering eller hardning av Linux-versionen om nagra kritiska CVE:er matchar systemet.

Tabell 3Riskbedomning for Enhet C enligt DREAD-Modellen

Hot D R E A D
Brute-force utan 8 5 5 2.5 5
kontoldsning

Tjénsteavbrott/DoS | 9 5 5 10 0
via katalogskanning

Informationsldckage | 5 10 10 10 10
via serversignatur

Enhet C uppvisar risk for tillginglighetsangrepp da systemet kraschade vid katalogskanning
med Wfuzz, vilket tyder pé bristande felhantering. Avsaknaden av sparrmekanismer vid
upprepade inloggningsforsok Oppnar dven for brute-force-attacker. Att Apache-versionen
avsldjas innebir en potentiell sirbarhet om tjéinsten inte 4r uppdaterad. Atgirder bor vidtas for
att forbéttra bade robusthet och informationshantering.

Tabell 4 Riskbedomning for Enhet D enligt DREAD-Modellen

Hot D R E A D
Brute-force utan 8 5 5 2.5 5
kontolasning

DoS via SYN- 8 7.5 5 10 5
flood

Information 8 5 5 6 5
lackage via SMTP-

banner

Robots-txt och 5 7.5 5 8 5
root-anvandaren

via Wfuzz

Enhet D har hog risk kopplad till brist pa brute-force-skydd samt sarbarhet for DoS genom
SYN-floods. Att anvindarnamnet (@root kunde identifieras samt att robots.txt ger extra

information 6kar riskexponeringen for riktade attacker. SMTP-banner ger insyn i

tjdnsteversion men kriver kompletterande steg for att bli farlig.

Tabell 5 Riskbedomning for Enhet E enligt DREAD-Modellen

Hot D R E A D
SYN-flood 8 7.5 5 10 5

ICMP-flood 5 7.5 5 10 5

MQTT DoS med 5 5 2.5 10 8

python-script

Dolda kataloger & | 5 7.5 5 2.5 5

hash-analyser

(Gobuster, favicon)

Brute-force pa 2 5 5 2.5 5

inloggningssidan
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Enhet E uppvisar storst sarbarhet mot nitverksburna dverbelastningsattacker, sirskilt SYN-
floods som orsakar total nedgang i tjinsten. Aven MQTT-tjéinsten pa port 1883 &r potentiellt
sarbar om tillgang finns via externa nitverk. Positivt dr att inloggningsmekanismen har ett
effektivt brute-force-skydd per IP, vilket kraftigt reducerar risken for autentiseringsangrepp.

Tabell 6 Riskbedomning for Enhet F enligt DREAD-Modellen

Hot D R E A D
Brute-force mot 5 5 2.5 2.5 5

SSH

DoS via SYN- 5 7.5 5 10 5

flood

DoS via UDP- 5 7.5 5 10 5

flood

DoS via ICMP- 5 7.5 5 10 5

flood

Enhet F ar sérskilt sérbar for brute-force attacker mot SSH, eftersom port 22 dr 6ppen och
inga motatgirder uppticktes i testet. Aven SYN-floods mot port 2033 kan paverka
tillgéngligheten kraftigt. Positivt ar att ICMP-floods inte paverkade tillgédngligheten, och att
enhetens exponering for CVE-exploateringar ar 14g sd lange uppdateringar tillimpas och

tjanster halls sikra.

Tabell 7 Riskbedomning for Enhet G enligt DREAD-Modellen

Hot D R E A D
SYN-flood 5 7.5 5 10 5
ICMP-flood 5 7.5 5 10 5
UDP-flood 5 7.5 5 10 5

Enhet G har en relativt bra skydd mot dverbelastningsattacker, dé inga prestandanedsittningar
observerades vid DoS-testning. De frimsta riskerna ligger i exponeringen av flera portar och
potentiella CVE-sarbarheter kopplade till identifierade komponenter fran ”Foretag AB”.
Dessa bor analyseras djupare for att sdkerstilla att uppdateringar och patchar ér tillimpade.
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6. DISKUSSION

Syftet med denna studie har varit att undersdka om de testade enheterna uppfyller
sdkerhetskraven enligt aktuella EU-direktiv, ddribland NIS2, RED-DA och CRA. Genom en
kombination av teoretisk genomgang och praktiska penetrationstester har vi kunnat identifiera
bade styrkor och svagheter i enheternas sédkerhetsimplementationer.

6.1 Tolkning av resultat

Generellt visar resultaten att flera av enheterna uppvisar ett grundlaggande skydd mot vanliga
hot, sdsom stidngda portar och visst skydd mot brute-force-attacker. Detta Overensstimmer
med de krav pa “security by design” som éterfinns i RED-DA och CRA. Sirskilt positivt ar
att manga enheter hade minimerat antalet Oppna portar, vilket reducerar angreppsytan och
diarmed risken for obehorig dtkomst.

Dock identifierades ocksé ett antal allvarliga brister, framfor allt kopplade till sarbarhet f6r
overbelastningsattacker. Flera enheter blev obrukbara under relativt enkla DoS-tester, nagot
som strider mot CRA:s krav pd motstindskraft mot vanliga attacker samt NIS2:s fokus pa
tillganglighet i samhéllskritiska system. Dessa resultat tyder pé att trots goda grundlaggande
skydd finns det fortfarande en betydande brist 1 robusthet mot driftstdrningar.

Ett annat dterkommande problem var avsaknaden av skydd mot obegridnsade
inloggningsforsok. Detta okar risken for lyckade brute-force-attacker, och visar pa brister i
autentiseringsskydd, vilket dr centralt i sdvdl RED-DA som CRA (Ruohonenra 2024).

6.2 Metodens begransningar

Det dr viktigt att reflektera Over att penetrationstesterna utfordes under begrénsad tid och med
begrinsade resurser. Var tekniska forforstaelse var i viss man otillrécklig, vilket gjorde att en
betydande del av arbetet gick at till att soka information och sétta upp verktyg snarare én att
genomfora djupgdende attacker. Detta paverkade testernas omfattning och djup, och kan
innebdra att vissa sdrbarheter forblev oupptéickta. Samtidigt understryker det en central poédng:
att genomfora sdkerhetstester krdver noggranna forberedelser och ritt kompetens, vilket i sig
ar en utmaning for manga organisationer som vill uppfylla direktivens krav.

Att vi inte gick vidare med port 2033, trots att den var Sppen, ér ett exempel pé detta.
Eftersom studien omfattar grundldggande penetrationstester av flera olika enheter, har fokus
legat pa att identifiera generella sidkerhetsbrister snarare dn att genomfora djupgéende analyser
av enskilda tjanster. Detta innebédr en metodologisk begransning, men speglar samtidigt
verkligheten for ménga IT-sdkerhetsansvariga: det dr ofta nodvéndigt att prioritera bredd
framfor djup pa grund av begransade resurser och tid.

6.3 Relevans i ett storre sammanhang

Vara resultat visar att &ven moderna nitverksanslutna enheter kan ha kritiska sarbarheter,
sarskilt nér det giller tillgidnglighet och skydd mot automatiserade angrepp. I takt med att
EU:s direktiv blir bindande stills hogre krav pa tillverkare att inte bara sikra sina produkter
vid lansering, utan att aktivt arbeta med sarbarhetsreducering under hela livscykeln. Vara
tester illustrerar hur viktigt det dr att dessa krav konkretiseras och implementeras, inte bara i
teori, utan i faktisk produktdesign och leverans.
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6.4 Framtida arbete

Utifran studiens genomforande finns det flera tekniska aspekter som skulle kunna forbattras 1
ett framtida projekt med liknande uppldgg. En mer detaljerad testplan med tydliga procedurer
for varje enhet skulle kunna sékerstélla att fler sarbarheter identifieras konsekvent. Det vore
dven fordelaktigt att inkludera ett storre inslag av automatiserade verktyg tidigt i processen for
att effektivisera testningen och frigora tid for djupare manuell analys.

Som tidigare ndmnts har den frimsta prioriteringen i denna studie varit att genomfora
grundlidggande penetrationstester pa samtliga enheter. Detta angreppssitt innebar att vissa
Oppna portar identifierades men inte undersoktes vidare, trots att de potentiellt hade kunnat
avsloja ytterligare sarbarheter vid en mer fordjupad analys. Mer detaljerade tester av dessa
portar hade exempelvis kunnat avsldja osikra tjanstekonfigurationer, bristande
autentiseringsrutiner eller mdjligheter till obehorig atkomst via svaga protokoll. Eftersom
varje dppen port kan exponera en unik attackyta, innebér ett djupare utforskande ofta att mer
komplexa eller mindre uppenbara sarbarheter upptécks, sarbarheter som kan vara avgérande
for en angripares mojlighet att ta sig vidare 1 ett system. Darfor utgdr detta ett naturligt
fokusomrdde for framtida arbete, dir testningen kan kompletteras med storre teknisk
djupgéende analys per enhet.

Vidare bor verktyg och tekniker som visat sig effektiva i denna studie, exempelvis DoS-
simulering, formaliseras och dokumenteras for att ateranvéndas i framtida tester. Att i ett
senare skede inkludera eftertester (till exempel for att se hur enheterna aterhdmtar sig efter en
attack) skulle ocksd ge en mer komplett bild av sidkerhetsnivan.

Utover det tekniska angreppsséttet vore det viardefullt att &ven analysera tillverkarnas
hantering av sérbarheter efter produktlansering. CRA-direktivet stéller tydliga krav pa
kontinuerlig uppdatering och patchhantering, och framtida studier skulle darfor kunna
undersoka hur snabbt och effektivt uppdateringar erbjuds efter upptéckta brister. Detta skulle
ge insikt i den langsiktiga cybersdkerheten och efterlevnaden av direktivens
livscykelperspektiv.

Ett ytterligare steg vore att genomfora tester i mer verklighetstrogna miljoer, exempelvis
simulerade produktionsnitverk, for att battre forsta de praktiska konsekvenserna av
sarbarheter. Detta skulle kunna kombineras med hotmodellering (threat modeling) som
forberedande moment, dér sannolika attackvégar och sérskilt utsatta komponenter identifieras
redan innan testningen paborjas.

Slutligen kan framtida projekt dven inkludera jimforande analyser mellan produkter fran olika
tillverkare for att identifiera gemensamma monster, dterkommande brister eller framgangsrika
skyddsmekanismer. Sddan kunskap kan vara vérdefull inte bara for tillverkare och
sdkerhetsansvariga, utan dven for lagstiftare och standardiseringsorgan i deras arbete med att
utveckla effektiva cybersikerhetskrav.

6.5 Brister i efterlevnad

De identifierade sdrbarheterna i de testade enheterna vécker fragan varfor dessa brister
kvarstér, trots tydliga krav 1 EU:s regelverk. En mojlig forklaring &r den tidsforskjutning som
ofta uppstar mellan lagstiftningens inforande och faktisk implementering hos tillverkare. Flera
enheter kan ha utvecklats innan de aktuella direktiven trddde 1 kraft eller konkretiserades 1
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tekniska standarder. Detta géller sdrskilt CRA, dar krav pa cybersdkerhet i hela
produktlivscykeln stiller hoga krav pa utvecklingsprocesser, underhall och dokumentation.

En annan viktig faktor &r bristen pa incitament och tillsyn. Sma eller medelstora tillverkare,
sarskilt utanfor EU, kan sakna resurser for att genomfora systematiska sidkerhetstester eller for
att uppdatera produkter i linje med direktiven. Dértill forsvaras efterlevnaden av komplexa
leverantorskedjor, didr komponenter och programvara fran tredjepartsleverantorer kan
introducera sérbarheter som huvudtillverkaren har begransad kontroll 6ver. Detta belyser
vikten av att sédkerhetsgranska hela produktens ekosystem.

Resultatet visar ocksa att vissa brister, sdsom avsaknad av skydd mot brute-force-attacker kan
bero pé bristande kunskap eller rutiner i utvecklingsfasen. For att adressera detta krévs att
tillverkare implementerar sdkerhetsprinciper som secure by default, rate limiting, tydliga
autentiseringsfloden samt rutiner for sarbarhetsrapportering och regelbundna uppdateringar.
Direktivens krav pa “’security by design” maste ddrmed omsittas i praktiska och tekniska
atgirder genom hela utvecklingskedjan. For att detta ska bli verklighet behover cybersikerhet
bli en integrerad del av hela produktutvecklingen och inte ett tilldgg 1 slutet.
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7. SLUTSATSER OCH VIDARE FORSKNING

I detta kapitel sammanfattas studiens huvudsakliga slutsatser utifran de formulerade
forskningsfragorna och resultaten frdn genomforda penetrationstester. Studien syftade till att
undersoka i vilken utstrackning ett urval av nétverksanslutna enheter uppfyller
sdkerhetskraven i de tre aktuella EU-direktiven: NIS2, RED DA och CRA. Slutsatserna nedan
ar strukturerade utifran studiens tre forskningsfragor, som fungerade som vigledande ramverk
genom hela undersokningen.

7.1 Slutsats

For att uppna syftet har foljande forskningsfragor besvarats:

e Hur vil uppfyller de testade enheterna sikerhetskraven enligt NIS2-, RED DA- och
CRA-direktiven?
e Vilka sarbarheter kan identifieras genom penetrationstester av de utvalda enheterna?

e Vilken inverkan har de identifierade sérbarheterna pé enheternas formaga att uppfylla
EU:s cybersdkerhetskrav?

Resultaten fran penetrationstesterna visar tydliga kopplingar mellan de identifierade
sarbarheterna och de krav som stélls i direktiven. Ménga av enheterna visade brister i
grundlaggande cybersikerhet, exempelvis genom att exponera onddiga Oppna portar, sakna
skydd mot brute-force-attacker eller vara kénsliga for DoS-attacker. Dessa brister utgor
konkreta risker som paverkar bade tillgédnglighet, dataintegritet och autentisering, vilket &r
centrala principer 1 direktiven.

Sarskilt framtradande var effekterna av DoS-attacker, ddr flera enheter helt eller delvis slogs
ut under angreppet. Detta stér i strid med kraven pa tillgénglighet och robusthet i samtliga tre
direktiv, sirskilt inom NIS2 som betonar driftsakerhet i samhéllskritiska funktioner. Aven
RED-DA:s krav pa skydd mot obehorig dtkomst, och CRA:s betoning p sékerhet genom hela
livscykeln, sitts i spel nir grundlaggande sakerhetsatgirder saknas eller brister.

Sammanfattningsvis visar analysen att flera av de testade enheterna inte fullt ut uppfyller
EU:s cybersidkerhetskrav. Fragestillningarna kan darfor besvaras enligt foljande:

e De testade enheterna uppfyller endast delvis kraven enligt NIS2-, RED DA- och CRA-
direktiven.

o Identifierade sarbarheter omfattade otillrackligt skyddade nétverksportar, avsaknad av
inloggningsskydd samt 14g motstandskraft mot dverbelastningsattacker.

o Dessa sarbarheter forsdmrar enheternas formaga att uppfylla direktivens krav pa
sdkerhet, tillgédnglighet, integritet och skydd mot obehorig dtkomst.

Penetrationstester visade sig ddrmed vara ett effektivt verktyg for att bedoma cybersédkerheten
1 praktiken, och resultaten betonar behovet av forbittrade sdkerhetsatgirder for att minska
sarbarheter och uppna regelmaissig efterlevnad

7.2 Framtida forskning

Eftersom denna studie endast omfattade ett begransat antal enheter och genomfordes under en
begrinsad tidsram, finns det flera mojligheter att vidareutveckla forskningen inom detta
omrade. Framtida studier bor inkludera ett bredare urval av nétverksanslutna enheter fran
olika produktkategorier och tillverkare for att mojliggéra mer generaliserbara slutsatser
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gillande efterlevnaden av NIS2-, RED DA- och CRA-direktiven. Det vore dven vardefullt att
standardisera testmiljon genom att anvidnda en enhetlig uppsittning testverktyg och metoder
for liknande typer av enheter, vilket skulle underlétta jamforelser och tydliggdra var
sarbarheter respektive styrkor foreligger.

Vidare skulle en mer omfattande anvéndning av automatiserade penetrationstester, i
kombination med djupgéende sarbarhetsanalyser, kunna ge en mer detaljerad bild av
enheternas faktiska sékerhetsniva. Ett annat relevant forskningsomrade &r att undersdka hur
tillverkare arbetar med att atgarda identifierade sarbarheter, implementera
sakerhetsforbéattringar och forebygga dterkommande brister.

Slutligen bor framtida forskning dven utforska mdjligheterna till 6kat samarbete mellan
forskare, tillverkare och branschaktorer. Ett sddant tvarsektoriellt samarbete kan bidra till
utvecklingen av mer robusta cybersédkerhetsstrategier samt frimja en 6kad forstaelse for de
risker som &r forknippade med uppkopplade IoT- och OT-enheter i bade hem- och
industrimiljoer.
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